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Czesé I Zamowienia: Dostawa sprzetu oraz szkolenie pracownikow Urzedu Miejskiego

w Wiecborku

Zadanie 1 - Szkolenie dla administratora

1. Przedmiot zamowienia

Przedmiotem zamowienia jest:
1. Przeprowadzenie szkolenia z zakresu rozwigzan technicznych takich jak: Microsoft Active
Directory, rozwiazania Fortinet Fortigate, rozwiazan kopii zapasowych dedykowanych
srodowiskom zwirtualizowanym, bezpieczenstwa sieci, rozwigzan klasy xDR/EDR.

2. Szczegbdtowe wymagania odno$nie ustugi

Szkolenie - minimalne wymagania:

a.
b.
C.

szkolenia begdg zrealizowane jako szkolenia zamknigte;

szkolenia bgdg przeprowadzone w jezyku polskim;

szkolenia musza odby¢ si¢ w formie zdalnej poprzez udostepniony przez Wykonawce
kanat elektroniczny lub dedykowana aplikacje, z mozliwoscia p6zniejszego
odtworzenia spotkania (nagranie szkolenia), z zastrzezeniem nierozpowszechniania
nagrania poza obszar organizacji Zamawiajacego;

Musi tworzy¢ cykl 3 (stownie trzech) szkolen, trwajacych minimum 1 godzine kazde,
gdzie taczna liczba godzin po§wiecona na szkolenia nie moze by¢ mniejsza niz 10
godzin

Zamawiajacy dopuszcza udzial uczestnikow szkolenia w ramach wigkszej grupy
szkoleniowej

agenda szkolen musi dotyczy¢ tematyki technologicznej, w tym przynajmnie;j:
Microsoft Active Directory, rozwigzania Fortinet Fortigate, rozwigzan kopii
zapasowych dedykowanych srodowiskom zwirtualizowanym, bezpieczenstwa sieci,
rozwiazan klasy xDR/EDR.

obowiazek sprawdzania obecnosci w trakcie kazdego ze szkolen np. w postaci
zrzutdow ekranowych listy zalogowanych uczestnikow szkolenia pozwalajacej
potwierdzi¢ obecno$¢ uczestnikow. Oryginalne wersje list obecnos$ci zostang
przekazane Zamawiajacemu po zakonczeniu kazdej edycji szkolenia;

wykonawca gwarantuje, ze osoba prowadzaca szkolenia posiada odpowiednie
predyspozycje do prowadzenia szkolen oraz wyczerpujaca wiedzg, co najmniej na
poziomie wymaganym do realizacji szkolen;

wykonawca zobowigzany jest w porozumieniu z Zamawiajacym ustali¢ doktadng
date przeprowadzenia szkolen. Zamawiajacy ustali na zasadzie negocjacji z
Wykonawca, w terminie maksymalnie 15 dni roboczych od daty podpisania umowy
ramowy harmonogram szkolen;

po ukonczeniu szkolenia uczestnicy otrzymaja zaswiadczenie lub certyfikat
ukonczenia szkolenia w formie papierowej badz elektronicznej. Zaswiadczenia
zostang przestane na wskazany przez Zamawiajacego adres fizyczny lub adres
skrzynki poczty elektroniczne;.

Zadanie 2 - Szkolenie pracownikow z zasad cyberbezpieczenstwa

1.1 Przedmiot zamowienia

Przedmiotem zamowienia s3:
1. przeprowadzenie szkolenia zwigkszajacego $wiadomo$¢ pracownikow Zamawiajacego w
dziedzinie cyberbezpieczenstwa,
2. wykonanie testow socjotechnicznych na wybranej grupie kontrolnej pracownikdéw
Zamawiajacego.
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1.2 Wymagania wobec Wykonawcy

O udzielenie zamoéwienia moga ubiegaé si¢ Wykonawcy, ktory posiadajg niezbedng wiedze
i kwalifikacje do realizacji zamowienia. Wykonawca musi spetnia¢ wszystkie ponizsze warunki:

wykonawca zatrudnia osobe posiadajacg certyfikat audytora wiodacego systemu

zarzadzania bezpieczenstwem informacji wedtug ISO/IEC 27001 lub réwnowaznym

wykonawca zatrudnia osobe posiadajaca certyfikat CompTIA Security+ lub

rownowazny

1.3 Szczegdtowe wymagania odnosnie ustugi

1. Szkolenie - minimalne wymagania:

a.
b.
c.

szkolenia bgda zrealizowane jako szkolenia zamknigte;

szkolenia begda przeprowadzone w jezyku polskim;

szkolenia muszg odby¢ si¢ w formie zdalnej poprzez udostepniony przez Wykonawce
kanat elektroniczny lub dedykowang aplikacje, z mozliwos$cig pozniejszego
odtworzenia spotkania (nagranie szkolenia), z zastrzezeniem nierozpowszechniania
nagrania poza obszar organizacji Zamawiajacego;

minimalny czas trwania szkolenia to trzy (3) pelne godziny zegarowe
Zamawiajacy dopuszcza udzial uczestnikow szkolenia w ramach wigkszej grupy
szkoleniowej

agenda szkolen musi dotyczy¢ tematyki cyberbezpieczenstwa, w tym przynajmniej:
socjotechniki, phishingu, ransomware, bezpieczenstwa poczty elektronicznej oraz
korzystania z urzadzen mobilnych, sieci Wi-Fi, bezpieczenstwa nosnikow danych;
obowiazek sprawdzania obecnosci w trakcie kazdego ze szkolen np. w postaci
zrzutow ekranowych listy zalogowanych uczestnikoéw szkolenia pozwalajacej
potwierdzi¢ obecno$¢ uczestnikow. Oryginalne wersje list obecnosci zostana
przekazane Zamawiajacemu po zakonczeniu kazdego szkolenia;

wykonawca gwarantuje, ze osoba prowadzaca szkolenia posiada odpowiednie
predyspozycje do prowadzenia szkolen oraz wyczerpujaca wiedzg, co najmniej na
poziomie wymaganym do realizacji szkolen;

wykonawca zobowigzany jest w porozumieniu z Zamawiajacym ustali¢ doktadng
date przeprowadzenia szkolen. Zamawiajacy ustali na zasadzie negocjacji z
Wykonawca, w terminie maksymalnie 15 dni roboczych od daty podpisania umowy
ramowy harmonogram szkolen;

po ukonczeniu szkolenia uczestnicy otrzymajg zaswiadczenie lub certyfikat
ukonczenia szkolenia w formie papierowej badz elektronicznej. Zaswiadczenia
zostang przestane na wskazany przez Zamawiajacego adres fizyczny lub adres
skrzynki poczty elektroniczne;.

2. Etap II (testy socjotechniczne) - minimalne wymagania:

a.

wykonanie testu weryfikacyjnego poziomu swiadomosci cyberzagrozen
Pracownikow Zamawiajacego poprzez naktanianie ich do niestosowania si¢ do
obowigzujacych zasad i procedur bezpieczenstwa obowigzujacych u Zamawiajacego;
przygotowanie i wdrozenie indywidualnych scenariuszy kontrolowanego ataku
hakerskiego, na wybrang grupg Pracownikéw Zamawiajgcego;
opracowanie raportu po realizacyjnego zawierajacego:
i.  wyniki przeprowadzonych testow oraz stan poziomu zabezpieczenia zasobow
systemu informatycznego Zamawiajgcego;
ii. rekomendacje oraz zalecenia dla posiadanego Srodowiska;
iii. propozycje modernizacji sSrodowiska lub jego zabezpieczen;
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d. spotkanie organizacyjne pomigdzy Zleceniodawcg a Wykonawca, majgce na celu
omoOwienie wynikow testow socjotechnicznych oraz zalecen i rekomendacji
zawartych w raporcie po realizacyjnym.

Zadanie 3 - Modernizacja sieci LAN

1. Przedmiot zamowienia

Przedmiotem zamowienia jest:
1. dostawa fabrycznie nowego Sprze¢tu, nie uzywanego w innych srodowiskach ani projektach,
w ilosciach:
a) Przelacznik sieciowy — 1 sztuka
b) Punkt dostepowy WiFi 6 — 5 sztuk

2. konfiguracja urzadzen oraz fizyczna instalacja w infrastrukturze IT Zamawiajacego;

3. Dostarczenie oprogramowania klasy Network Access Control (NAC)

4. Konfiguracja oprogramowania NAC, implementacja w Srodowisku zamawiajacego

5. udzielenie przez Wykonawce gwarancji i zapewnienie w jej ramach serwisu gwarancyjnego
oraz wsparcia technicznego na dostarczony Sprzet;

6. dostarczenie przez Wykonawce dokumentacji dostarczonego Sprzgtu;

2. Termin realizacji zamdwienia

Zamawiajacy wymaga, aby dostawa sprzetu do Zamawiajacego nastapita w terminie 8 tygodni od dnia
podpisania Umowy.

3. Wymagania wobec Wykonawcy

O udzielenie zamdwienia moga ubiega¢ si¢ Wykonawcy, ktory posiadaja niezbgedna wiedze i
kwalifikacje do realizacji zamowienia. Wykonawca musi spetnia¢ wszystkie ponizsze warunki:
e  Wymaga si¢, aby wykonawca wykazat si¢ doswiadczeniem w podobnych realizacjach,
tzn. Wykaze referencje, ze w okresie 2 lat przed terminem skladania ofert, a jezeli okres
dziatalnosci jest krotszy w tym okresie - zrealizowal dostawy urzadzen sieciowych dla
minimum 3 klientéw, gdzie warto$¢ jednostkowa zamowienia wynosita minimum 50 000
zk netto

4. Wymagania szczegotowe Zamawiajacego

Zestawienie wymaganych parametréw technicznych dla przelaczka sieciowego (1 sztuki)
48x 1Gb Ethernet (10/100/1000 Mbps)
4x SFP+ (1/10 Gbps)

Interfejs zarzadzania Ethernet, In-Band

Interfejs sieciowy

Laczna przepustowos¢ (non-blocking) | Minimum 88 Gbps

Przepustowos¢ przetaczania Minimum 176 Gbps

Predkos¢ przekazywania Minimum 130 Mpps

Uniwersalny: 100 - 240 V AC/ 50 - 60 Hz
USP RPS DC: 11.5 VDC, 5.22A
Wbudowany, AC/DC

Sposdb zasilania

Zasilacz Moc minimum 60 W
Maksymalny pobér mocy 60 W
Diody LED System: Status

RJ45: Speed / Link / Activity
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SFP+: Speed / Link / Activity
RPS: Status

Waga

Z uchwytami montazowymi: maksymalnie 4,15 kg
Bez uchwytoéw montazowych: maksymalnie 4,10kg

Dopuszczalna temperatura pracy

Od -5do45st. C

Certyfikaty

IC, FCC, CE

Mozliwo$¢ montazu w szafie RACK

Tak, maksymalnie 1U

Zestawienie wymaganych parametréw technicznych dla punktu dostepoweg0 (5 sztuk)

Parametr Warto$¢
Wymiary (7206 x 46 mm (8.1 x 1.8")
Materiat obudowy Poliweglan
Materiat uchwytu Stal nierdzewna (SUS304)
Odpornos$¢ na warunki atmosferyczne P54
Interfejs sieciowy 1x port GbE RJ45
Interfejs zarzadzania Ethernet, Bluetooth
Metoda zasilania PoE+

Zasilanie

Przetacznik PoE lub adapter PoE 48V, 0.5A (nie w zestawie)

Zakres obstugiwanego napi¢cia

44-57V DC

Maks. pobor mocy

21W

Maks. moc nadawania

2.4 GHz: 23 dBm; 5 GHz: 26 dBm; 6 GHz: 23dBm

MIMO

2.4 GHz: 2x2; 5 GHz: 2x2; 6 GHz: 2x2

Maks. przepustowos¢

2.4 GHz: 688 Mbps; 5 GHz: 4.3 Gbps; 6 GHz: 5.8 Gbps

Zysk anteny 2.4 GHz: 4 dBi; 5 GHz: 6 dBi; 6 GHz: 5.8 dBi
Dioda LED Biata/niebieska

Przycisk Reset fabryczny

Montaz Sciana, sufit (elementy montazowe w zestawie)
Temperatura pracy -30 do 40°C (-22 do 104°F)

Wilgotno$¢ otoczenia

5-95% (bez kondensacji)

Certyfikaty

CE, FCC, IC

Standardy WiFi

802.11n/ac/ax/be

Zabezpieczenia sieci bezprzewodowe;j

'WPA-PSK, WPA-Enterprise (WPA/WPA2/WPA3)

BSSID

8 na kazde radio

VLAN

802.1Q

Zaawansowane QoS

Ograniczanie pr¢dkosci dla uzytkownika

[zolacja ruchu gosci

Obstugiwane

Obstuga klientow jednoczesnie

300+

Obstlugiwane predkosci

802.11n: 6,5 Mbps do 300 Mbps

802.11ac: 6,5 Mbps do 1,7 Gbps

802.11ax: 7,3 Mbps do 2,4 Gbps

802.11be: 7,3 Mbps do 5.8 Gbps

5. Wymagania og6lne dla wszystkich typodw urzadzen sieciowych oraz wykonywanych prac:
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1. Dostarczone urzgdzenia muszg pochodzi¢ z autoryzowanego kanaty sprzedazy
producentdw na rynek polski — do oferty nalezy dotagczy¢ odpowiednie oswiadczenie
producenta sprzetu
2. Dostarczone urzadzenia muszg by¢ objgte gwarancja opartg o Swiadczenia gwarancyjne
producenta sprzetu, niezaleznie od statusu partnerskiego Wykonawcy przez okres co
najmniej 12 miesiecy
3. Urzadzenie musi mie¢ mozliwos¢ zarzadzania i konfigurowania poprzez dedykowane
rozwiazanie zarzadzajace, posiadajace funkcje takie jak:
a. podglad statusu urzadzeh w czasie rzeczywistym
b. centralne zarzadzanie wieloma sieciami z poziomu interfejsu graficznego
c. mozliwos¢ zdalnej aktualizacji oprogramowania urzadzen
d. wersje mobilng aplikacji
4. Urzadzenia (przetaczniki) musza by¢ zarzadzalne w warstwie 2 1 3
5. Dostarczajacy jest zobowiazany do podiaczenia urzadzen sieciowych w infrastrukturze
Zamawiajacego do wskazanych miejsc polaczen sieciowych i elektrycznych
6. Dostarczajacy jest zobowiazany do aktualizacji oprogramowania sprzetowego
dostarczonych urzadzen do najnowsze dostepnej i zalecanej przez producenta wersji
7. Dostarczajacy musi utworzy¢ dostepy administracyjne do urzadzen oraz przekazac je
Zamawiajacemu
8. W ramach wykonywanych prac Wykonawca zobowigzuje si¢ do skonfigurowania
urzadzenia brzegowego w zakresie nowych VLAN-6w, dla przekazanych urzadzen
1. Utworzenie interfejsow w warstwie L3 na urzadzeniu brzegowym — do 5 VLAN-ow
2. Utworzenie polityk pomiedzy stworzonymi VLAN-ami na urzadzeniu brzegowym,
zgodnie z wymaganiami zamawiajacego (do 15 polityk)
9. W ramach przekazanych urzadzen, Wykonawca zobowiazuje si¢ - na wskazanych przez
Zamawiajacego interfejsach - zdefiniowa¢ do 5 VLAN-ow
10. Na wskazanym przez Zamawiajacego zasobie serwerowym, Wykonawca zobowigzany
jest do instalacji, konfiguracji i dodania urzadzen sieciowych do dedykowanego
centralnego rozwigzania zarzgdzajacego.

6. Wymagania wobec Wykonawcy - NAC

O udzielenie zamoéwienia moga ubiegaé si¢ Wykonawcy, ktory posiadajg niezbedng wiedze
1 kwalifikacje do realizacji zamowienia. Wykonawca musi spelnia¢ wszystkie ponizsze warunki:

e Wymaga si¢, aby wykonawca wykazat si¢ do§wiadczeniem w podobnych realizacjach, tzn.

Wykaze referencje, ze w okresie 5 lat przed terminem sktadania ofert, a jezeli okres
dziatalnosci jest krotszy w tym okresie - zrealizowal dostawy urzadzen sieciowych dla
minimum 2 klientow, gdzie warto$¢ jednostkowa zamdwienia wynosita minimum 50 000 zt
netto

7. Wymagania szczegotowe Zamawiajacego - NAC

Zestawienie wymaganych parametrow technicznych odno$nie systemu NAC:

L.

System musi posiada¢ funkcjonalno$¢ aktywnego zapobiegania dostgpu do sieci
nieautoryzowanych uzytkownikow i urzadzen koncowych.

System musi wspotpracowaé z urzadzeniami wielu producentow (tzw. multi vendor)

System musi by¢ w pelni zarzadzany z poziomu interfejsu graficznego dostgpnego przez
przegladarke internetowa z jednej konsoli, interfejs WEB w wersji HTMLS5 niewymagajacych
obstugi dodatkowych wtyczek.

System musi wspiera¢ funkcjonalnos$¢ instalacji rozproszonej na wielu maszynach (serwerach)
fizycznych lub wirtualnych w ramach jednej licencji.
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System musi wspiera¢ mechanizm DISASTER RECOVERY - tworzenia kopii lustrzanej
catego systemu w celu zachowania ciggtosci dziatania w ramach jednej licencji.
System musi umozliwia¢ elastyczna rozbudowe¢ poprzez dodawanie licencji w przypadku
wzrostu liczby obstugiwanych stacji koncowych.
System musi umozliwia¢ obstuge co najmniej 250 jednoczesnych unikatowych autoryzacji do
sieci w ciaggu dnia (w tym gosci) oraz zapewnial skalowalno$¢ do przynajmniej 1000
jednoczesnych unikatowych autoryzacji do sieci poprzez rozbudoweg oferowanego
rozwigzania.
Licencja ma by¢ zwalniana po roztaczeniu urzadzenia koncowego.
System musi umozliwia¢ obshuge jednocze$nie podtaczonych agentow oraz BYOD (Bring Your
Own Device) co najmniej tyle samo co licencja na jednoczesne unikatowe autoryzacje do sieci
w ciggu dnia.
System musi umozliwia¢ instalacj¢ na maszynie wirtualnej (VM), PaaS lub maszynie fizycznej,
w tym:
e VM — min. VMWare ESXi co najmniej w wersji 5.x, Hyper-V w wersji min 2012,
Proxmox w wersji min 5.x, KVM w wersji min 7.x, Citrix XenServer w wersji min 4.x
e Maszyny fizyczne - serwery wspierane przez producenta.

11. System musi posiada¢ funkcjonalno$¢ serwerow:

o serwera RADIUS dla infrastruktury sieciowe;j,

o serwera OTP dla infrastruktury VPN, Captive Portal, Tacacs+,

e serwera SYSLOG,

o serwera TACACS+,

e serwera Monitoringu,

e serwera DHCP,

e serwera polityk uwierzytelniania i kontroli dostepu 802.1X,

e serwera WWW (HTTP/HTTPS) dla uwierzytelnienia go$cinnego.

12. System musi umozliwia¢ realizacj¢ wysokiej dostepnosci elementéw funkcjonalnych, poprzez

zapewnienie redundancji dla modutdéw realizujacych dostepu do sieci i DHCP.

13. System musi umozliwia¢ uwierzytelnianie administratorbw za pomocg wewngtrznej bazy

14.

15.

16.

uzytkownikow i/lub zewngtrznych systemow autoryzacji w tym OpenLDAP, Microsoft
ActiveDirectory, WebServices/API, Radius, relacyjnych baz danych: min MySQL, MSSQL,
MariaDB, PostgreSQL, Oracle, ODBC.

System musi umozliwia¢ uwierzytelnianie tozsamos$ci i urzadzen koncowych za pomoca
wewnetrznej bazy i/lub zewngtrznych systemow autoryzacji w tym OpenLDAP, Microsoft
ActiveDirectory, Google Workspace, WebServices/API, Radius, relacyjnych baz danych: min
MySQL, MSSQL, MariaDB, PostgresSQL, Oracle, ODBC.

System musi umozliwia¢ synchronizacj¢ danych (tozsamosci, urzadzenia koncowe, jednostki
organizacyjne, konta administracyjne, adresy MAC) z zewngtrznych systemow (min.
AirWatch, IBM MaaS, Mobilelron, Microsoft Intune, Google Workspace, Famoc, Microsoft
Active Directory, Radius, OpenLDAP, relacyjnych baz danych (jak MySQL, MSSQL,
MariaDB, PostgresSQL, Oracle, ODBC), CheckPoint, Service Now.

Podczas synchronizacji musi umozliwia¢ mapowanie grup lokalnych z grupami zdalnymi,
atrybutami Active Directory, tworzenia lokalnych haset, certyfikatow, wystania konfiguracji
dostepowych poprzez email.
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. System musi wspiera¢ funkcjonalnos¢ API dla masowych operacji CRUD (Create, Read,
Update, Delete) na obiektach systemu oraz procedur blokowania dostgpu do sieci.

System musi mie¢ mozliwo$¢ autoryzacji protokolem NTLM z wieloma serwerami Microsoft
Active Directory, takze nie potagczonych relacjami zaufania.

System musi mie¢ mozliwos¢ obstuge wielu PKI dla roznych grup uzytkownikow.

System musi posiada¢ funkcjonalno$¢ tworzenia kont administracyjnych z konfigurowalnym
dostepem do dowolnych sposrod wszystkich funkcjonalnosci systemu oraz do dowolnych
obiektow utworzonych i/lub zarzadzanych w systemie.

System musi mie¢ mozliwo$¢ zmiany parametréw kont Microsoft Active Directory (min.
Login, Hasto, Imi¢, Nazwisko, Email, Status).

System musi posiada¢ funkcjonalno$¢ konfiguracji praw kontroli dostepu do poszczegdlnych
elementéw menu interfejsu oraz obiektow na poziomie ich dodawania, edycji, kasowania.
Interfejs graficzny systemu musi by¢ dostepnym w rdznych wersjach jezykowych (min. w
jezyku angielskim i polskim).

System musi umozliwia¢ kontrole dostepu do interfejsu graficznego administratora na
podstawie adresu IP lub podsieci.

System musi posiada¢ mozliwo§¢ raportowania podlaczonych tozsamosci, urzadzen
koncowych podtaczonych do sieci, min. Tozsamo$¢, mac adres, urzadzenie koncowe, port,
SSID, urzadzenie sieciowe, informacja o autoryzacji oraz przydzielony Vlan z przydzielonym
adresem IP.

System musi zapewnia¢ scentralizowane monitorowanie urzadzen sieciowych. W systemie
musi by¢ dostepny dedykowany interfejs graficzny, na ktorym dostepny jest podglad
wszystkich portéw i modutéw zarzadzanego urzadzenia.

System musi umozliwia¢ monitoring urzadzen sieciowych oraz koncowych za pomoca
protokotu min. SNMP.

System musi umozliwia¢ zbieranie danych inwentaryzacyjnych, ich zmian oraz sprawdzanie
kondycji urzadzen sieciowych oraz koncowych za pomoca min. protokotu SNMP.
Funkcjonalno$¢ zarzadzania urzadzeniami sieciowymi w zakresie monitoringu, zapisu
konfiguracji zmian, konfiguracji ustawien portu z zakresu min. VLANOw, Autoryzacji, Statusu,
Opisu.

System musi obslugiwa¢ mozliwo$¢ automatycznego egzekwowania zdefiniowanych polityk
na urzadzeniach sieci przewodowej i bezprzewodowe;].

System musi posiada¢ mozliwos¢ konfiguracji serwera DHCP dla stworzonych podsieci IP.
System musi umozliwia¢ konfiguracj¢ wtasnych szablonow przesytanych wiadomosci e-mail
oraz wydruku poswiadczen dostepu do sieci.

System musi posiada¢ funkcjonalno$¢ automatycznego wyszukiwania urzadzen sieciowych
oraz koncowych w wybranych podsieciach minimum za pomoca protokolu SNMP w wersji 1,
2c oraz 3.

System musi posiada¢ funkcjonalno$¢ wysytania zdarzen np. do systemow SIEM minimum
protokotem Syslog informacji z serwerdéw autoryzacji, DHCP, VPN, OTP, Tacacs+.

System musi posiada¢ mechanizm tworzenia cyklicznej kopii bezpieczenstwa lokalnie lub na
udziatach zewnetrznych.

System musi posiada¢ wbudowany Captive Portal do obstugi logowania si¢ do sieci oraz
rejestracji tozsamosci i urzadzen koncowych (BYOD).

System musi posiada¢ mozliwos¢ logowania w oparciu o portale spoteczno$ciowe, minimum:
Facebook, Google, LinkedIn.

System musi posiada¢ mozliwo$¢ wysylania danych rejestracyjnych poprzez email, bramke
SMS oraz zapasowg bramke SMS.
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System musi posiada¢ funkcje personalizacji strony goscinnej.
Captive Portal musi si¢ automatycznie dostosowac¢ formatem do podlaczonego urzadzenia
koncowego min: komputer, tablet, telefon.
Captive Portal musi umozliwia¢ rejestracje gosci potwierdzanych przez konta typu sponsor.
Captive Portal musi mie¢ mozliwo$¢ wilaczenia dwuskladnikowego uwierzytelniania konta
(OTP) minimum za pomoca tokenu wygenerowanego na Google Authenticatorze lub
wystanego przez bramke SMS oraz zapasowa bramke SMS.
Captive Portal musi umozliwia¢ logowanie za pomocg kont lokalnych oraz Microsoft Active
Directory.
Captive Portal musi posiada¢ mozliwo$¢ zmiany hasta kont lokalnych oraz Microsoft Active
Directory.
Captive Portal musi umozliwia¢ logowanie typu HotSpot za pomoca kodu dostgpu.
Captive Portal musi umozliwia¢ tworzenie dynamicznych pol formularza rejestracyjnego, np.:
pole tekstowe, lista wyboru.
Interfejs graficzny Captive Portalu musi by¢ dostepnym w réznych wersjach jezykowych (min.
w jezyku angielskim, polskim, niemieckim, hiszpanskim, francuskim i ukrainskim).
Captive Portal musi posiada¢ mozliwos¢ pobrania konfiguracji dla OTP.
Captive Portal powinien wspiera¢ automatyczne kasowanie wygastych kont goscinnych: na
zadanie, okresowo wg zadanej liczbie dni.
Captive Portal powinien umozliwia¢ konfiguracje maksymalnej ilosci nieudanych logowan.
System musi umozliwia¢ budowanie powigzan urzadzen sieciowych minimum za pomoca
protokotéw LLDP, CDP.
System powinien posiada¢ mechanizm integracji z systemami zewngtrznymi za
pomoca protokotu, min. Syslog, SNMP Trap, Rest AP, w celu wykrywania anomalii,
blokowania dostepu do sieci, roztagczania tozsamosci/urzadzenia koncowego.
System powinien posiada¢ mechanizm roztaczania dostepu do sieci z poziomu interfejsu
aplikacji z mozliwo$cia okreslenia dodania tozsamosci, urzadzenia koncowego, mac adresu do
kwarantanny.
System powinien posiada¢ mechanizm roztaczania sesji min SNMP, komend CLI, RADIUS
CoA zgodnie z RFC 5176.
System musi posiada¢ dedykowanego agenta min dla systemu Windows, Mac OS, Linux w
celu profilowania urzadzen koncowych.
System musi obstugiwac r6zne metody profilowania do wykrywania typu urzadzeniu, systemu
operacyjnego, przez co najmniej DHCP Fingerprinting, DHCP SPAN, SNMP, Vendor OUI,
TCP, Active Directory, CDP/LLDP, HTTP/S, DNS, Radius, WMI, MDM, WinRM, ONVIF.
System musi umozliwia¢ integracje z zewng¢trznymi rozwigzaniami typu MDM (min.
AirWatch, IBM MaaS, Mobilelron, Microsoft Intune, Google Workspace, Famoc).
System musi posiada¢ funkcjonalnos¢ dwusktadnikowego uwierzytelniania konta (OTP)
realizowang poprzez tworzenie tokenu w Google Authenticator i SMS, minumum na
systemach: FortiGate, Pulse Secure, OpenVPN, Palo Alto, Cisco ASA.
System musi umozliwia¢ wspotprace z agentem instalowanym na systemie koncowym, ktory
zapewni sprawdzenie systemu koncowego pod katem zgodnosci z polityka bezpieczenstwa co
najmniej:

e (Czy system jest aktualny z mozliwo$cig automatycznego naprawienia niezgodnosci

e (Czy wlaczony jest firewall

e (Czy jest uruchomiony system antywirusowy i aktualna baza sygnatur

e (Czy jest wlaczone szyfrowanie dysku systemowego
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e (Czy urzadzenie koncowe jest podtaczone do domeny Microsoft Active Directory
e (Czy na dysku znajduja sie¢ pliki lub katalogi wskazane przez administratora
e (Czy w systemie sg uruchomione procesy wskazane przez administratora
e (Czy w systemie sg uruchomione ushugi wskazane przez administratora z mozliwos$cia
automatycznego naprawienia niezgodnos$ci
e (Czy wsystemie sg wpisy w rejestrze wskazane przez administratora wg klucza, a takze
pod katem:
— Wartosci klucza rejestru
— Typu warto$ci: Number, String, Version
System musi posiada¢ mozliwo$¢ wysytania komunikatow do uzytkownikéw min za
pomocg agenta i Captive Portal.
System musi wspolpracowac z serwerem tokenow.
System musi posiada¢ mechanizm autokonfiguracji sieci (autokonfiguratory sieci) urzadzen
koncowych (sieci przewodowej i bezprzewodowej) bez potrzeby angazowania pracownikow
dzialo IT dla systemdow co najmniej:
e Microsoft Windows

e Mac OS
e 10OS
e Android

System musi posiada¢ mozliwos$¢ instalacji certyfikatu koncowego uzytkownika poprzez
mechanizm autokonfiguracji sieci (autokonfiguratory sieci).

System musi wspiera¢ protokét IPvé min dla konsoli SSH, komunikacji RADIUS, NTP,
SNMP, komunikacje z Microsoft Active Directory.

Mechanizmy uwierzytelniania

1.

System musi wspiera¢ protokoty uwierzytelniania RADIUS oraz RADIUS Proxy dla
zewnetrznego serwera RADIUS.
System musi obstugiwaé uwierzytelnianie w oparciu o nastgpujace protokoty:

e MAC,

e PAP/ASCII,

e CHAP,
e SNMP,
e 802.1X.

wraz z mozliwo$cia wyboru szczegotowego sposobu uwierzytelniania np. IEEE 802.1x
(PEAP), IEEE 802.1x (EAP-TLS), IEEE 802.1x (EAP-TTLS), MAC (PAP), MAC (CHAP),
MAC (MDS), TEAP, itp.
System musi umozliwia¢ uwierzytelnianie 802.1X urzadzen koncowych i tozsamosci.
System musi umozliwia¢ uwierzytelnianie SNMP Trap urzadzen koncowych.
System musi wspiera¢ implementacj¢ protokotu 802.1X z réznymi suplikantami (min.
Windows XP, Windows Vista, Windows 7, Windows 81 8.1, Windows 10, Windows 11, Apple
Mac OS X Supplicant, Apple iOS Supplicant, Google Android Supplicant, Ubuntu Supplicant).
System musi umozliwia¢ tworzenie polityk uwierzytelniania opartych o ztozone reguty:

e Tozsamo$¢/Urzadzenie koncowe,

e  Grupa tozsamo$ci/urzadzen koncowych,

e Parametry urzadzen koncowych, min: system operacyjny, wersja,

e Atrybuty Active Directory,

10
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e Jednostka organizacyjna tozsamos$ci/urzadzen koncowych,

e Urzadzenia sieciowe sieci przewodowej, bezprzewodowej,

e  Grupy urzadzen sieciowych,

e Porty urzadzen sieciowych,

e  Grupy portdéw urzadzen sieciowych,

e Jednostka organizacyjna portow,

e Punkty dostepowe (AP) i/lub nazwa sieci bezprzewodowej (SSID),

e Data, czas waznosci polityki,

e  Wewnetrzny Captive Portal,

e Metoda autoryzacji.
System musi umozliwia¢ przypisywanie sieci VLAN i/lub atrybutéw RADIUS zwrotnych VSA
podczas etapu autoryzacji, np.: ACL, Quality of Service, co najmniej nast¢pujacych
producentéw: Cisco Networks, Aruba Networks, Extreme Networks, Hewlett Packard
Enterprise, Juniper Networks, Ruckus Networks, MicroTik, Ubiquiti Networks.
System musi wspiera¢ funkcjonalnos¢ IP-to-ID Mapping, polegajaca na taczeniu tozsamosci,
adresu IP, adresu MAC.
System musi wspiera¢ funkcjonalno$¢ auto rejestracji, polegajaca na taczeniu tozsamosci,
urzadzenia koncowego, adresu MAC podczas etapu autoryzacji, minimum za pomoca
mechanizmow SNMP, DHCP, NMAP, WMI.
System musi posiada¢ mozliwo$¢ wdrazania polityk w catej sieci za pomoca jednej konsoli.
System musi posiada¢ lokalng baze tozsamosci, tworzong w oparciu o pojedynczg tozsamos¢
i/lub w postaci zbiorczego pliku w formacie CSV.
System musi posiada¢ lokalng baze urzadzen koncowych, tworzong w oparciu o pojedynczy
obiekt i/lub w postaci zbiorczego pliku w formacie CSV.
System musi umozliwia¢ konfiguracje czasu waznosci hasta dla tozsamos$ci goscinnych w
dniach.
System musi umozliwia¢ tworzenie hasta dnia, dla tozsamos$ci zarejestrowanych przez
wewngtrzny Captive portal.
System musi posiada¢ lokalng bazg urzadzen koncowych, tworzong w oparciu o urzadzenie
koncowe i/lub w postaci zbiorczego pliku w formacie CSV. Lokalna baza urzadzen koncowych
musi by¢ tworzona per urzadzenie koncowe na podstawie unikalnego adresu MAC.
System musi wspiera¢ uwierzytelnienie urzadzen koncowych na podstawie zawartych w
lokalnej bazie adresow MAC.
System musi wspiera¢ funkcjonalno$¢ réznych typow autoryzacji na pojedynczym porcie
urzadzenia sieciowego: min. autoryzacje pojedyncza, autoryzacje wielokrotna,
uwierzytelnianie urzadzen typu Voice VLAN, rownoczesng obstuge roznych typow autoryzacji
skonfigurowanych na porcie i/lub autoryzacj¢ poprzez portal www.
System musi umozliwia¢ integracje z EDUROAM w zakresie autoryzacji uzytkownikow.
System musi umozliwia¢ przesytanie zwrotnych parametrow do systemow zewngtrznych i/lub

urzadzen sieciowych za pomocg protokotu min. HTTP zawierajacych min. informacje o
identyfikatorze tozsamosci, adresice MAC oraz IP.

Obstuga serwerow certyfikatow CA

L.

System musi posiada¢ funkcjonalnos$¢ zintegrowanego serwera certyfikacji CA (Certificate
Authority) oraz zapewnia¢ wspolprace z zewngtrznymi serwerami CA.

Funkcja CA zintegrowana oraz zewngtrzna musi zapewnia¢ przynajmniej nastgpujace
funkcjonalnosci:

11
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e mozliwo$¢ generowania i podpisywania certyfikatow dla tozsamosci 1 urzadzen
koncowych.

e mozliwo$¢ bezpiecznego przechowywania certyfikatow tozsamosci i urzadzen
koncowych.

e Mozliwos¢ generowanie certyfikatow za pomoca protokotu SCEP (Simple Certificate
Enrollment Protocol).

e ustuge OCSP (Online Certificate Status Protocol).

Obstuga serweréw DHCP

—

System musi posiada¢ funkcje zintegrowanego serwera DHCP.
2. System musi wspiera¢ funkcjonalno$¢ auto rejestracji, polegajaca na taczeniu urzadzenia
koncowego, adresu MAC podczas pracy serwera DHCP.
3. System musi zapewnia¢ przynajmniej nastgpujace funkcjonalnosci serwera DHCP:
e Uruchamianie ustugi dla wybranych podsieci,
e Przypisanie ustalonego adresu IP dla adresu MAC.
e Przypisanie réznych adresow IP dla konkretnego adresu MAC z r6znych podsieci,
e Mozliwos¢ zwracania adreséw IP wytacznie dla wybranej i wcze$niej zdefiniowanej
grupy adresow MAC,
Mozliwos¢ okreslania braku dostgpu dla wybranych adreséw MAC,
e Monitoring obcigzenia puli dynamicznych, poziomu decline, braku konfiguracji,
ograniczenia dla zdefiniowanej grupy adresow MAC,
e Mozliwos¢ ustawienia dodatkowych parametréw zwrotnych przesylanych przez
serwer DHCP,
o Mozliwos¢ podgladu aktualnego obcigzenia podsieci w widoku graficznym adresacji
IP dla przydziatu statycznego i dynamicznego,
e Mozliwos¢ zmiany przydziatu dynamicznego na statyczny bez restartu ustugi,
e Dokonywanie zmian bez konieczno$ci wytagczania ustug.

Obstuga serwerow TACACS+
System musi umozliwia¢ tworzenie grup uprawnien do kontroli dostgpow urzadzen sieciowych:

System musi umozliwia¢ grupowanie urzadzen koncowych oraz administratorow.

System musi umozliwia¢ tworzenia haset administratorom.

System musi umozliwia¢ tworzenie listy komend uprawnien dla administratorow

System musi raportowac o wszystkich wydanych komendach na kontrolowanych urzadzeniach
sieciowych.

5. System musi umozliwia¢ zmian¢ hasta administratora z poziomu urzadzenia sieciowego wg
ustalonego czasu.

System musi umozliwia¢ logowanie za pomocg poswiadczen Microsoft Active Directory.
System musi wspiera¢ logowanie administrator6w za pomoca tokenéw OTP.

8. System musi umozliwia¢ przypisywanie atrybutow zwrotnych VSA podczas etapu autoryzacji.

el .

=N

Raportowanie i monitoring

System musi umozliwia¢ generowanie raportOw oraz monitoring przynajmniej nastgpujacych
parametrow:

1. Monitoring autoryzacji.
2. Monitoring dla zdarzen systemowych.
3. Monitoring dla zdarzen DHCP.

12
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4. Monitoring dla tozsamosci.

5. Monitoring dla urzadzen koncowych.

6. Monitoring dla urzadzen sieciowych.

7. Raport stanu systemu (min. szczegdétowy dane z nodow systemu, wykorzystanie polityk
dostepu, ostatnie krytyczne btedy, niski status komponentow drukarek, ostanie aktywnosci
serwerow autoryzacji, DHCP, urzadzen sieciowych uwzgledniajacy ostatniag aktywnos$¢
autoryzacji, obciazenie procesora, pamigci, zmiany konfiguracji, obcigzenie serwera DHCP,
autoryzacji, obcigzenia portow — przepustowos$c, liczby autoryzacji) dostepny min. z poziomu
konsoli CLI, interfejsu WWW oraz raportu email.

8. Raport ze zdarzen logowania z informacja o nadam adresie IP.

9. Raport stanu systemu z poziomu konsoli CLI min. obciazenie procesora, pamigci, przestrzeni
dyskowej, dziatania ustug.

10. Raport z logow DHCP z informacja o polityce dostepu logowania do sieci.

11. System musi posiada¢ mechanizm graficznego podgladu stanu przetacznika i portow w czasie
rzeczywistym.

12. System musi wspiera¢ mechanizm graficznego podgladu urzadzen sieciowych dziatajacych w
stosie.

13. System musi wspiera¢ mechanizm graficznego podgladu wykrytych niezgodno$ci vlanow w
urzadzeniach sieciowych dziatajacych w srodowisku.

14. System musi wpiera¢ funkcjonalno$¢ graficznego monitoringu zasobow zarzadzanych
drukarek sieciowych.

15. System musi posiada¢ mechanizm graficznego podgladu stanu tozsamosci oraz urzadzen
koncowych w tym podstawowe dane, ostatnia autoryzacja do sieci, wykorzystanie urzadzen
koncowych wg tozsamosci na dzien, parametry urzadzen koncowych, min: system operacyjny,
wersja.

16. System musi umozliwia¢ podglad tozsamosci, urzadzen koncowych zalogowanych do sieci w
czasie rzeczywistym z podzialem wg urzadzen sieciowych, kontrolerow wifi.

17. Raport z logow OTP z informacjg o poprawnej i btednej autoryzacji, wystanego tokenu przez
bramke SMS.

18. Raport zdarzen Microsoft Active Directory, minimum:

[0 Logowania, wylogowania z system w tym btedne logowania
[0 Logowania do sieci 802.1X
Alarmy
1. System musi umozliwia¢ generowanie alarmow systemowych w sytuacjach krytycznych za
pomocy:

o wiadomosci e-mail,
e Syslog,
e notyfikacji systemowych.

2. Alarmy moga by¢ generowane w sytuacjach, min:
o Ilosci obstugiwanych transakcji RADIUS,
e Opodznienie obstugi transkacji RADIUS,
e Statusu krytycznego modutow.

3. System musi posiada¢ zestaw narzedzi diagnostycznych dla rozwigzywania problemow, w tym:

e badanie tgcznosci IP za pomocg ping, traceroute,
e tcpdump protokotow RADIUS, TACACSH,
e wyszukiwanie zdarzen RADIUS z uwzglednieniem:

13
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— nazwy uzytkownika,

— adresu MAC,

— statusu uwierzytelnienia (udana lub nieudana),

— powodu, jezeli uwierzytelnienie nieudane,

— zakresu czasowego, co do dnia, godziny i minuty,
e wykonanie zdalnego polecenia na urzadzeniu sieciowym.

Licencja wsparcia technicznego producenta oprogramowania:

Wykonawca dostarczy wraz dozywotnig licencjg systemu NAC — 12 miesigczna licencje¢ na wsparcie
producenta oprogramowania. Licencja ta powinna obejmowa¢ minimum:

1.

Kontakt mailowy z dzialem wsparcia technicznego w celu rozwigzania problemow zwigzanych
z wdrozeniem lub obstuga systemu NAC

Rozwigzywanie = powtarzalnych 1 rozwigzywalnych  probleméw  zwiazanych z
oprogramowaniem a takze wsparcie przy identyfikacji probleméw trudnych do powtodrzenia.
Wsparcie przy rozwigzywaniu problemoéw oraz pomoc w okreslaniu parametrow dla
konfiguracji oprogramowania oraz wstgpne obejscia dla wykrytych probleméw.

Dostep do dokumentacji i instrukcji na stronie internetowe;.

Dostgp do aktualizacji i poprawek, ktére powinny by¢ dostgpne z poziomu interfejsu
oprogramowania.

Wymagane prace wdrozeniowe zwigzane z oprogramowaniem klasy NAC:

Dostawa, instalacja, konfiguracja wstgpna i zalicencjonowanie produktu w srodowisku klienta.
Podstawowa konfiguracja Systemu NAC (integracja z domeng, konfiguracja urzedu
certyfikacji).

Konfiguracja urzadzenia firewall (dodatnie VLAN-u goscinnego, ustawienie polityk).

Import urzadzen koncowych i tozsamosci (z AD oraz dostarczonych przez Zamawiajacego -
lista).

Integracja dostarczanych urzadzen sieciowych (switche, AP itp.) z Systemem NAC, w ramach
funkcjonalnosci dostepnych na urzadzeniach.

Uruchomienie uwierzytelniania w oparciu o 802.1X (EAP-TLS) na urzadzeniach koncowych
wzorcowych po jednym z kazdej serii, testy.

Uruchomienie uwierzytelniania w oparciu o adres MAC w korelacji z innymi mozliwo$ciami
np. DHCP, SNMP, skan portow, testy.

Przygotowanie dokumentacji powykonawczej opisujacej wykonane prace oraz sposob
konfiguracji poszczegolnych urzadzen do 14 dni po zakonczeniu wdrozenia.

Zadanie 4 - System Rejestracji Incydentow

1. Przedmiot zamowienia

Przedmiotem zamoéwienia jest:
1) dostawa oprogramowania do rejestrowania i zarzadzania incydentow w infrastrukturze IT

Zamawiajacego;

2) przeprowadzenie szkolenia z postugiwania si¢ dostarczonym rozwiazaniem.

2. Szczegbdtowe wymagania odnos$nie proponowanego rozwigzania

1.
2.

instalacja na wlasnym $rodowisku serwerowym (tzw. on-premise)
wlasny wbudowany mechanizm wykonywania kopii zapasowych
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instalacja na systemach Windows i Linux

wlasna baza postgreSQL

wbudowana funkcjonalno$¢ bazy wiedzy

Mozliwos$¢ utworzenia minimum do 5 unikalnych technikow

mozliwos$¢ logowania bez potrzeby ponownego uzywania poswiadczen do aplikacji dzigki
autentykacji poprzez integracje Active Directory, LDAP

aplikacja integruje si¢ z dowolng skrzynkg pocztowg dzialajaca na protokole POP, POPS,
IMAP, IMAPS, SMTP, SMTPS, jak réwniez obstuguje Exchange Web Services (EWS)
kalendarz przeznaczony dla serwisantéw, pozwalajacy na rejestrowanie nieobecnosci i
wyznaczanie zastepstw. System pozwala na automatyczne przekierowanie zgloszen do
wskazanego technika zapasowego (bazujac na dacie zarejestrowania zgloszenia badz dacie
rozwiazania zgloszenia) lub wytaczenie umowy SLA dla zgloszenia

interfejs programowania aplikacji API (Aplication Programming Interface)

analiza czasOw: przypisania zgtoszenia do danego technika, przypisania zgloszenia do danej
grupy wsparcia, przypisania zgloszenia do danego statusu

Mozliwos$¢ utworzenia macierzy priorytetow,

rejestracja zgloszenia przez uzytkownika poprzez strong www, zataczenie dowolnej ilosci
dowolnego formatu zatacznikdw

przegladanie przez uzytkownika na stronie www statusu wtasnych zgtoszen, dodawania
komentarzy oraz przegladania bazy wiedzy

interfejs zarejestrowanych zgtoszen, w tym widok prezentujacy liste zarejestrowanych
zgloszen incydentow i zadan

w ramach rozwigzywania zgtoszen mozliwo$¢ komunikacji z uzytkownikiem poprzez pocztg
elektroniczng i rejestracje wiadomosci do wlasciwych watkow zgtoszen

automatyczna eskalacja zgtoszen do grup wsparcia lub 0s6b odpowiedzialnych za dany
obszar

przekierowanie zgloszen do innych serwisantow lub grup wsparcia celem dalszej obstugi
mozliwos¢ zdefiniowania SLA

automatyczne przypisywanie 0sob wymaganych do akceptacji zgltoszenia w oparciu o sposob
wypelnienia zgloszenia, akceptacje moga by¢ oparte o dowolne atrybuty zglaszajacego oraz
dane osoby zgltaszajace;j

tworzenie raportéw zarejestrowanych incydentdow, probleméw i zmian filtrowanych wedtug
kategorii, centrow, statusu zgloszenia, uzytkownika oraz czasu pracy uzytkownikow w
ramach rozwiazywania zgloszen, tworzenie raportow wg wlasnego zapotrzebowania
wbudowang funkcjonalno$¢ exportu utworzonych raportow do plikow formatu PDF, XLS,
CSV, XML, DOC i HTML

funkcjonalno$¢ wykonywania zapytan SQL do bazy danych oprogramowania, funkcjonalnosc¢
ta jest realizowana poprzez interfejs webowy oprogramowania

3. Wymagane prace wdrozeniowe

Instalacja przez oferenta rozwigzania na dedykowanym zasobie wirtualnym Zamawiajgcego;
konfiguracja wstepna i nadanie dostepow do logowania dla Zamawiajacego;

przygotowanie po konsultacji z Zamawiajagcym podstawowych elementow system takich jak:
kategorie, podkategorie, role;

konfiguracja szablonow i formularzy zgodnie z wymogami Zamawiajacego oraz po
konsultacji z Wykonawcg i wdrozeniem w oparciu o najlepsze praktyki;

konfiguracja powiadomien na wskazang przez Zmawiajacego skrzynke pocztowg za
posrednictwem dedykowanej skrzynce technicznej dostarczonej przez Zamawiajacego.
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Zadanie 5 — System do agregacii logow / SIEM

1. Przedmiot zamowienia

Przedmiotem zamowienia jest:

1) dostawa oprogramowania do logowania i analizowania dziennikéw zdarzen i logow z
infrastruktury IT Zamawiajacego;

2) przeprowadzenie szkolenia z postugiwania si¢ dostarczonym rozwigzaniem.

2. Termin realizacji zaméwienia oraz liczba dostarczanego sprzgtu

Zamawiajacy wymaga, aby dostawa systemu do Zamawiajacego nastgpita w terminie 8 tygodni
od podpisania Umowy.

3. Wymagania wobec Wykonawcy

O udzielenie zamdwienia mogg ubiegac si¢ Wykonawcy, ktory posiadaja niezbedng wiedze i
kwalifikacje do realizacji zamowienia. Wykonawca musi spetnia¢ wszystkie ponizsze warunki:

e Wymaga si¢, aby wykonawca wykazal si¢ do§wiadczeniem w podobnych realizacjach, tzn.
wykaze referencje, ze w okresie 2 lat przed terminem sktadania ofert, a jezeli okres dziatalnosci
jest krotszy w tym okresie - zrealizowal dostawy systemu backupu dla minimum 2 klientow,
gdzie warto$¢ jednostkowa zamowienia wynosita minimum 10 000 zt netto

4. Szczegbdtowe wymagania odno$nie proponowanego rozwigzania

Parametr lub

L.p. warunek Minimalne wymagania
minimalny
1. Wymagania W ramach postgpowania wymaganym jest dostarczenie centralnego systemu
ogélne logowania, raportowania i korelacji, umozliwiajacego centralizacj¢ procesu

logowania zdarzen sieciowych, systemowych oraz bezpieczenstwa w ramach
calej infrastruktury zabezpieczen.

Rozwigzanie musi zosta¢ dostarczone w postaci komercyjnej platformy
dziatajacej w §rodowisku wirtualnym lub w postaci komercyjnej platformy
dziatajacej na bazie linux w §rodowisku wirtualnym, z mozliwos$cia
uruchomienia na co najmniej nastgpujacych hypervisorach: VMware
ESX/ESXi werje: 5.0, 5.1, 5.5, 6.0, 6.5, 6.7; Microsoft Hyper-V wersje: 2008
R2, 2012, 2012 R2, 2016; Citrix XenServer 6.0+, Open Source Xen 4.1+,
KVM, Amazon Web Services (AWS), Microsoft Azure, Google Cloud

(GCP).
2. Interfejsy, Dysk: | 1. System musi obstugiwac co najmnie;j 4 interfejsy sieciowe oraz wspiera¢
powierzchnie dyskowa o pojemnosci 3 TB.
3. Parametry 1. System musi by¢ w stanie przyjmowaé minimum 5 GB logéw na dzien.
wydajno$ciowe 2. Rozwigzanie musi umozliwiaé kolekcjonowanie logéw z co najmniej 1000
systemow.
4. Logowanie W ramach centralnego systemu logowania, raportowania i korelacji musza

by¢ realizowane co najmniej ponizsze funkcje:

1. Podglad logowanych zdarzen w czasie rzeczywistym.

2. Mozliwo$¢ przegladania logéw historycznych z funkcja filtrowania.

3. System musi oferowa¢ predefiniowane (lub mie¢ mozliwo$¢ ich
konfiguracji) podrgczne raporty graficzne lub tekstowe obrazujace stan pracy
urzadzenia oraz ogdlne informacje dotyczace statystyk ruchu sieciowego i
zdarzen bezpieczenstwa. Musza one obejmowac co najmnie;j:

a. Liste najczesciej wykrywanych atakow.

b. Liste najbardziej aktywnych uzytkownikow.

c. Liste najczesciej wykorzystywanych aplikacji.

d. Liste najczesciej odwiedzanych stron www.

e. Liste krajéw , do ktorych nawiazywane sg polaczenia.
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f. List¢ najczesciej wykorzystywanych polityk Firewall.

g. Informacje o realizowanych polaczeniach IPSec.

4. Rozwigzanie musi posiada¢ mozliwos$¢ przesytania kopii logéw do innych
systemow logowania i przetwarzania danych. Musi w tym zakresie zapewnia¢
mechanizmy filtrowania dla wysytanych logow.

5. Komunikacja systemow bezpieczenstwa (z ktorych przesytane sa logi) z
oferowanym systemem centralnego logowania musi by¢ mozliwa co najmniej
z wykorzystaniem UDP/514 oraz TCP/514.

6. System musi realizowa¢ cykliczny eksport logéw do zewnetrznego systemu
w celu ich dlugo czasowego sktadowania. Eksport logéw musi by¢ mozliwy
za pomoca protokotu SFTP lub na zewnetrzny zasob sieciowy.

5. Raportowanie

W zakresie raportowania system musi zapewniac:

1. Generowanie raportow co najmniej w formatach: PDF, CSV.

2. Predefiniowane zestawy raportéw, dla ktérych administrator systemu moze
modyfikowaé parametry prezentowania wynikow.

3. Funkcje definiowania wiasnych raportow.

4. Mozliwo$¢ spolszczenia raportow.

5. Generowanie raportow w sposob cykliczny lub na zadanie, z mozliwoscia
automatycznego przestania wynikéw na okre$lony adres lub adresy email.

6. Kolekcja logow

W zakresie korelacji zdarzen system musi zapewniaé:

1. Korelowanie logéw z okresleniem urzadzen, dla ktorych ten proces ma by¢
realizowany.

2. Konfiguracje¢ powiadomien poprzez: e-mail, SNMP w przypadku
wystapienia okreslonych zdarzen sieciowych, systemowych oraz
bezpieczenstwa.

3. Wybor kategorii zdarzen, dla ktérych tworzone beda reguty korelacyjne.
System korelowac¢ zdarzenia co najmniej dla nastgpujacych kategorii zdarzen:
* Malware.

* Aplikacje sieciowe.

* Email.

« [PS.

* Traffic.

* Systemowe: utracone polaczenie vpn, utracone polaczenie sieciowe.

4. Funkcje analizy logéw archiwalnych wzgledem aktualnej wiedzy
producenta o zagrozeniach, w celu wykrycia potencjalnych stacji - narazonych
na zagrozenie w ostatnim czasie.

7. Zarzadzanie

1. System logowania i raportowania musi mie¢ mozliwo$¢ zarzadzania
lokalnego z wykorzystaniem protokotow: HTTPS oraz SSH Iub producent
rozwigzania musi dostarcza¢ dedykowanej konsoli zarzadzania, ktora
komunikuje si¢ z rozwigzaniem przy wykorzystaniu szyfrowanych
protokotow.

a. Proces uwierzytelniania administratorow musi by¢ realizowany w oparciu
o: lokalng bazg, Radius, LDAP, PKI.

2. System musi umozliwia¢ zdefiniowanie co najmniej 4 administratorow z
mozliwo$cig okreslenia praw dostgpu do logowanych informacji i raportow z
perspektywy poszczegdlnych systemoéw, z ktdrych przesytane sa logi.

8. Serwisy i
licencje

1. System musi by¢ dostarczony w modelu ,,na wlasno$§¢” tj. niewykupienie
odnowienia licencji wsparcia technicznego dla rozwigzania nie spowoduje
zablokowania funkcjonowania systemu a jedynie pozbawi mozliwos$ci
pobierania aktualizacji oprogramowania.

2. Wsparcie: System musi by¢ objety serwisem producenta upowazniajacym
do aktualizacji oprogramowania oraz wsparcia technicznego w trybie 24x7
oraz mie¢ zalicencjonowanag funkcje analizy logoéw archiwalnych przez okres
24 miesiecy.

9. Opisy wymagan
ogélnych

1. Opis przedmiotu zaméwienia (nie techniczny, tylko ogoélny): W przypadku
istnienia takiego wymogu w stosunku do technologii objetej przedmiotem
niniejszego postepowania (tzw. produkty podwojnego zastosowania),
Dostawca winien przedtozy¢ dokument pochodzacy od importera tej
technologii stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski,
zostaly dochowane wymogi wiasciwych przepiséw prawa, w tym ustawy z
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dnia 29 listopada 2000 r. o obrocie z zagranicg towarami, technologiami i
ustugami o znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze dla
utrzymania mi¢dzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr
229, poz. 2315 z pdzn. zm.) oraz dokument potwierdzajacy, ze importer
posiada certyfikowany przez wtasciwa jednostke system zarzadzania jako$cia
tzw. wewnetrzny system kontroli wymagany dla wspolnotowego systemu
kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu do
produktow podwdjnego zastosowania.

2. Opis przedmiotu zamdwienia (nie techniczny, tylko ogdlny): Oferent
winien przedtozy¢ o§wiadczenie producenta lub autoryzowanego dystrybutora
producenta na terenie Polski, iz oferent posiada autoryzacje producenta w
zakresie sprzedazy oferowanych rozwigzan.

5. Wymagane prace wdrozeniowe

1) Analiza biezacego stanu srodowiska
2) Instalacja systemu w srodowisku Zamawiajacego

3) Konfiguracje portéw wymaganych przez SIEM

4) Instalacje agenta SIEM na systemach Windows

5) Instalacje agenta SIEM na Hyper-V

6) Instalacje agenta SIEM na systemach Linux

7) Utworzenie reguty dla poszczegdlnych grup agentow

8) Podlaczenie urzadzen sieciowych do SIEM

9) Dostosowanie regut zbierania logdw z urzadzen

10) Dostosowanie regut zbierania logéw z systemoéw Windows

11) Dostosowanie regut zbierania logéw z systemow Linux

12) Utworzenie regut normalizacji logow, jesli bedzie taka potrzeba

13) Skonfigurowanie modutu integralnosci plikow oraz rejestru na systemach Windows
monitorowanych przez SIEM

14) Uruchomienie modutu wykrywajacy podatnosci CVE na systemach monitorowanych przez
SIEM

Zadanie 6 — Wykonanie skanow podatnosci

1. Przedmiot Zamowienia

Przedmiotem zamowienia jest przeprowadzenie jednorazowego skanu podatnosci z wykorzystaniem
systemu klasy Vulnerability Management, umozliwiajacego skanowanie podatnosci w srodowisk
IT, oraz analiz¢ wynikow. System ten musi by¢ uruchomiony lokalnie w $rodowisku Zamawiajacego,
w celu wykonania sieci wewngtrznych. Dodatkowo wykonawca musi zapewni¢ wsparcie techniczne
podczas realizacji projektu, a takze wsparcie personelu Zamawiajacego w zakresie przygotowanie
infrastruktury IT do wykonania skanowania.

2. Termin realizacji zaméwienia oraz liczba dostarczanego sprzgtu

Zamawiajacy wymaga, aby dostawa sprzetu do Zamawiajgcego nastgpita w terminie 8 tygodni od
dnia podpisania Umowy.

3. Wymagania funkcjonalne systemu skanowania podatnosci

3.1. Skanowanie sieci i urzadzen

18



Qs e [ &
SB.271.18.2025 ZAMAWIAJACY: GMINA WIECBORK — TRYB PODSTAWOWY — DOSTAWA —
DOSTAWA SPRZETU W RAMACH PROJEKTU CYBERBEZPIECZNY SAMORZAD — Etap 11

e System musi umozliwia¢ wykonywanie nieograniczonej liczby skanow sieci, w tym
planowanych oraz skanoéw na zadanie.

e Skanowanie musi obejmowaé zarowno srodowiska IPv4, jak i IPv6.

o Konieczna jest mozliwo$¢ dodania urzadzen do skanowania poprzez wprowadzenie
pojedynczego adresu IP, zakresu adreséw IP oraz adresu sieci wraz z maska.

e Rozwigzanie musi umozliwia¢ segmentacje skanéw oraz obstuge skanéw w rozproszonych
geograficznie sieciach.

3.2. Funkcjonalno$¢ skanowania aplikacji webowych

e System musi posiada¢ mozliwo$¢ dodawania aplikacji webowych do skanowania z opcjami
takimi jak konfiguracja uwierzytelniania, tworzenie biatych i czarnych list URL, a takze
definiowanie rozszerzen, ktore majg by¢ skanowane.

e System musi obstugiwaé uwierzytelnione skanowanie aplikacji webowych, w tym HTTP
Basic oraz HTTP Form.

3.3. Skanowanie urzadzen fizycznych i wirtualnych

e System musi umozliwia¢ dodanie urzadzen do skanowania za pomocg plikow CSV oraz
przypisywanie urzadzeniom i aplikacjom webowym odpowiednich tagdw oraz poziomu
wplywu biznesowego (Neutral, Low, Medium, High).

o Konieczne jest wsparcie dla tworzenia dynamicznych znacznikéw/tagdw na podstawie
warunkow takich jak nazwa urzadzenia, zakres adresow IP, otwarte porty, czy system
operacyjny.

3.4. Wymagania dotyczace sond skanujacych

e Sonda skanujaca musi by¢ rejestrowana w centralnej konsoli zarzadzajacej przy uzyciu
wygenerowanego przez administratora tokena.

4. Wymagania Funkcjonalne
4.1. Zarzadzanie podatno$ciami
e System musi posiada¢ funkcje¢ priorytetyzacji oraz sortowania podatnosci, a takze mozliwos¢
ich grupowania na podstawie roznych kryteridw, takich jak stan, typ, poziom krytycznosci,
status wykrycia, kategorie czy znaczniki.

4.2. Raportowanie

e System musi posiada¢ rozbudowane mozliwosci generowania raportow, w tym:

Raporty z wynikow skanowania sieci.

o Raporty z wynikow skanowania aplikacji webowych.
o Raporty zgodnosci z regulacjami, takimi jak ISO 27001, PCI DSS, OWASP.
o Raporty delta (poréwnawcze) umozliwiajace analiz¢ zmian podatno$ci w czasie.

4.3. Dodatkowe funkcje systemu
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e System musi oferowaé¢ mozliwo$¢ dodawania nowych profili skanowania oraz korzystania z
predefiniowanych profili producenta.

e Profil skanowania musi posiada¢ mozliwo$¢ wyboru trybu skanowania (Full, Basic,
Discovery), intensywnos$ci skanowania oraz wyboru testow podatnosci.

e System musi zapewniaC co najmniej 105 tys. testow.

e Rozwigzanie musi zapewnia¢ mozliwo$¢ przypisywania etykiet (tagéw) do zasobow oraz
edytowania informacji o aktywach, w tym takich, ktére mogg dotyczy¢ danych osobowych
(zgodno$¢ z RODO).

5. Warunki realizacji

5.1. Instalacja i konfiguracja

o Wykonawca dokona instalacji oraz pelnej konfiguracji systemu na srodowisku
Zamawiajacego wymaganego do skanu wewnetrznego sieci, zgodnie z przyjetymi
zatozeniami oraz wymogami technicznymi producenta,

o  Wykonawca wspomoze IT Zamawiajacego w zakresie przygotowanie infrastruktury IT do
prawidtowego wykonania skanowania.

5.2. Przeprowadzenie skanowania

e W ramach realizacji zamdwienia Wykonawca przeprowadzi jednorazowy skan podatno$ci
zgodnie z ustalonym harmonogramem oraz profilami skanowania wskazanymi przez
Zamawiajgcego.

e  Wykonawca przygotuje raport na podstawie zebranych danych dla Zamawiajacego o stanie
podatnosci w ramach realizowanego skanowania.

Zadanie 7 - Wdrozenie systemu Data Leak Protection — DLP

Wdrozenie DLP (Safetica) oraz konfiguracja polityk bezpieczenstwa.
1. Przedmiot zamowienia

1. Dostarczenie oprogramowania klasy DLP — 40 licencji bezterminowych z rocznym
wsparciem

2. Implementacja rozwigzania w srodowisku zamawiajacego

3. Konfiguracja oprogramowania

2. Termin realizacji zaméwienia oraz liczba dostarczanego sprzgtu

Zamawiajacy wymaga, aby dostawa systemu do Zamawiajgcego nastgpita w terminie 8 tygodni od
daty podpisania Umowy.

3. Wymagania wobec Wykonawcy

O udzielenie zamoéwienia mogg ubiega¢ si¢ Wykonawcy, ktory posiadaja niezbedna wiedze i
kwalifikacje do realizacji zamowienia. Wykonawca musi spelniaé¢ wszystkie ponizsze warunki:
Wymaga si¢, aby wykonawca wykazat si¢ do§wiadczeniem w podobnych realizacjach, tzn. wykaze

referencje, ze w okresie 2 lat przed terminem skladania ofert, a jezeli okres dziatalnosci jest krotszy w

20



Fundusze Europejskie Rzeczpospolita Dofinansowane przez %ﬁ% cen
na Rozwéj Cyfrowy - Polska Unie Europejska q"['%_;_ﬂg

8§B.271.18.2025 ZAMAWIAJACY: GMINA WIECBORK — TRYB PODSTAWOWY — DOSTAWA —
DOSTAWA SPRZETU W RAMACH PROJEKTU CYBERBEZPIECZNY SAMORZAD — Etap 11

tym okresie - zrealizowal dostawy systemu backupu dla minimum 3 klientow, gdzie warto$¢
jednostkowa zamowienia wynosita minimum 10 000 zi netto.

Posiada co najmniej jednego pracownika z waznym certyfikatem wystawionym przez producenta
rozwigzania w zakresie wdrazania rozwigzania.

4. Wymagania szczegotowe Zamawiajacego

Zestawienie wymaganych parametréw technicznych — system DLP
1. System operacyjny:

a. Windows 10 (64-bit) z wszystkimi aktualizacjami zabezpieczajacymi
b. Windows 11 (64-bit) z wszystkimi aktualizacjami zabezpieczajacymi
c. MacOS 12 lub nowszy.
2. Serwer administracyjny musi obstugiwac instalacje na systemach: a. Windows Server 2016 (64-

bit) i nowszych.

3. Serwer administracyjny musi obstugiwac bazy danych:
a. MS SQL Server 2016 lub nowsze,
b. MS SQL Express, c. AzureSQL S3 lub nowsze.
. Pomoc i dokumentacja programu dostepne w jezyku angielskim.
. Konsola administracyjna i komunikaty klienta musza by¢ w jezyku polskim.
. Konsola zarzadzajaca musi umozliwia¢ pobranie pliku instalacyjnego agenta.
. Serwer administracyjny musi umozliwia¢ instalacj¢/dezinstalacje zdalnego klienta na stacjach

~N N D

roboczych.

8. Reguty DLP musza by¢ egzekwowane nawet przy braku potaczenia mi¢dzy klientem a serwerem

zarzadzajacym.

9. Brak potaczenia klienta z serwerem zarzadzajacym musi umozliwia¢ lokalne przechowywanie

informacji i zebranych danych do czasu ponownego potaczenia.

10.Serwer administracyjny musi umozliwia¢ zarzadzanie za posrednictwem konsoli.

11. System musi mie¢ mozliwo$¢ konfiguracji automatycznej konserwacji dla bazy danych,
usuwajac najstarsze informacje, gdy rozmiar bazy osiagnie skonfigurowany limit.

12. Serwer administracyjny musi automatycznie pobiera¢ aktualizacje definicji kategoryzowania
stron internetowych, aplikacji i rozszerzen plikow, z opcja wylaczenia automatycznego
pobierania.

13. Administrator musi mie¢ mozliwos$¢ aby tworzy¢, usuwaé i konta administratoréw w konsoli
programu.

14. Administrator musi mie¢ mozliwo$¢ przypisywania i odbierania uprawnien do wybranych
moduléow programu, podzielonych na ustawienia (konfiguracja modutu) i logi (wy$wietlanie
logéw modutu).

15. Serwer musi synchronizowa¢ uzytkownikow i stacje robocze z domeng Active Directory.
16. Administrator musi moc wymusi¢ synchronizacj¢ ustawien i logow migdzy stacja roboczg a
serwerem w czasie rzeczywistym.
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17. Serwer administracyjny musi umozliwia¢ ustawienie powiadomien dla uzytkownika
koncowego w przypadku ztamania regut zwiazanych z ochrong DLP, z mozliwoS$cia
dostosowania grafiki, adresu e-mail i odno$nika do polityki bezpieczenstwa.

18. Administrator musi mie¢ mozliwo$¢ wykona¢ audyt stacji roboczych/uzytkownikow w oparciu
o rézne czynnosci, takie jak uruchomione aplikacje, podtaczone urzadzenia,

odwiedzane strony internetowe, wydrukowane dokumenty, wysylane i odebrane wiadomosci email
oraz czynno$ci na plikach.

19. Administrator musi mie¢ mozliwo$¢ tworzenia wlasnych kategorii dla stron internetowych,
aplikacji i typow plikow.

20. Administrator musi mie¢ mozliwo$¢ filtrowania i sortowania zebranych danych.
21. Serwer musi posiada¢ mozliwos¢ wysytania alertow, przynajmniej za posrednictwem

wiadomo$ci email.

22. Dashboardy musza by¢ generowane na podstawie wskazanych stacji roboczych, uzytkownikow
lub grup w okreslonym przedziale czasu.

23. Serwer administracyjny musi posiada¢ wbudowany serwer SMTP dostarczony przez
producenta oprogramowania.

24. Serwer administracyjny musi umozliwia¢ wykonywanie zadan kategoryzacji plikow, zar6wno
istniejacych na stacjach roboczych i zasobach sieciowych, jak i nowo powstalych na bazie juz
skategoryzowanych plikow.

25.Serwer administracyjny musi mie¢ mozliwos¢ kategoryzacji plikow wrazliwych na podstawie
aplikacji, lokalizacji, adresu URL, formatu pliku i zawartosci pliku.

26. Dla plikéw skategoryzowanych, wymagana jest mozliwos¢ tworzenia regut dotyczacych
blokowania i zezwalania na r6zne operacje, takie jak zapisywanie, przenoszenie, drukowanie,
wysytanie poczta, wysylanie do chmury, przesytanie komunikatorami itp.

27. Serwer administracyjny musi umozliwia¢ wyszukiwanie i ochrong plikoéw w oparciu o rézne
kryteria, takie jak numery kart kredytowych, numer PESEL, numer dowodu osobistego, numer
paszportu, wyrazenia regularne, okreslone ciagi znakow i numer IBAN.

28. Weryfikacja zawartosci pliku musi odbywac si¢ w czasie rzeczywistym.

29. Serwer administracyjny musi pozwala¢ na eksport logéw do rozwigzania SIEM.

30. Konsola musi umozliwia¢ konfiguracj¢/zmiang domys$lnego serwera SMTP.

31. Konsola webowa musi pozwalac¢ na weryfikacj¢ wersji zainstalowanego oprogramowania

klienta, a takze umozliwia aktualizacj¢ do nowej wersji lub dezaktywacje tego oprogramowania.
32. System musi ochrania¢ poczte e-mail Microsoft 365, sprawdzajac kazdg wiadomos$¢ e-mail

wysylang przez uzytkownikéw Microsoft 365.
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33.System musi ochrania¢ pliki w Microsoft 365, kontrolujac aktywno$¢ plikow w Microsoft
SharePoint, Microsoft OneDrive dla Firm 1 Microsoft Teams.

34.System musi wykorzystywa¢ mechanizm OCR (optical character recognition), aby wykrywac
poufne tre$ci w obrazach, zdjeciach i zeskanowanych dokumentach

35.System musi posiada¢ mozliwo$¢ integracji z systemami do analizy danych (PowerBI, Tableau,
etc.)

36.System musi zapewnia¢ mozliwo$¢ zarzadzanie szyfrowaniem dyskow twardych oraz urzadzen
wymiennych.

5. Wymagane prace wdrozeniowe

1. Dostarczenie oprogramowania klasy DLP
2. Implementacja rozwigzania w $rodowisku zamawiajacego
a. Utworzenie i podstawowa konfiguracja VM
b. Instalacja konsoli centralnej
c. Wdrozenie agentéw na wskazanych komputerach zamawiajacego
d. Konfiguracja integracji dla Microsoft MS365

3. Konfiguracja oprogramowania

e. Utworzenie do 5* regut DLP
f. Utworzenie do 5* kategorii danych
g. Przygotowanie danych i oraz do 2 raportow, omowienie raportow i zebranych danych

Zadanie &8 - Zakup i konfiguracja UPS

Dostawa zasilacza awaryjnego UPS

1. Przedmiot zamowienia

Przedmiotem zamoéwienia jest:
1. dostawa fabrycznie nowych sprzetow, nie uzywanych w innych $rodowiskach ani
projektach;
2. udzielenie przez Wykonawce gwarancji i zapewnienie w jej ramach serwisu
gwarancyjnego oraz wsparcia technicznego na dostarczony Sprzet;
3. dostarczenie przez Wykonawce dokumentacji dostarczonego Sprzetu;
4. Podlaczenie sprzetu w infrastrukture elektryczng zamawiajacego

2. Termin realizacji zamowienia oraz liczba dostarczanego sprzgtu

Zamawiajacy wymaga, aby dostawa sprzgtu do Zamawiajgcego nastgpita w terminie 8 tygodni od
dnia podpisania Umowy.

3. Wymagania wobec Wykonawcy

O udzielenie zamoéwienia moga ubiegaé si¢ Wykonawcy, ktory posiadaja niezbedna wiedze

i kwalifikacje do realizacji zamowienia. Wykonawca musi spetnia¢ wszystkie ponizsze warunki:
o Wymaga si¢, aby wykonawca wykazat si¢ doswiadczeniem w podobnych realizacjach, tzn.
Wykaze referencje, ze w okresie 2 lat przed terminem sktadania ofert, a jezeli okres
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dziatalnosci jest krotszy w tym okresie - zrealizowat dostawy urzadzen sieciowych dla
minimum 3 klientéw, gdzie warto$¢ jednostkowa zamowienia wynosita minimum 10 000 zt

netto

4. Wymagania szczegdtowe Zamawiajacego
Zestawienie wymaganych parametréw technicznych systemu podtrzymania bateryjnego - Typ 1

— 1 sztuka

Nazwa komponentu

Wymagane minimalne parametry techniczne

Topologia Line interactive
Typ przebiegu Sinusoida
Liczba szaf rackowych 2U
Moc znamionowa w W minimum 2700 W
Moc znamionowa w VA minimum 3000 VA
Typowy czas tadowania do 90% 3 godziny

Rodzaj akumulatora

Akumulator kwasowo-otowiowy

Masa produktu

Maksymalnie 37,5 kg

Spos6b montazu

Montaz w szafie RACK (zestaw musi zawiera¢ elementy montazowe)

Komunikacja i zarzadzanie

e Wielofunkcyjna konsola sterownicza i informacyjna
LCD

o Wyswietlacz stanu LED ze wskaznikiem zasilania

o Gniazdo karty zarzadzania

Dostarczone wyposazenie e CD z oprogramowaniem
e  Wsporniki montazowe do szaf przemystowych
e Kabel do sygnalizacji RS-232 do Smart-UPS
e  Czujnik temperatury
e podrecznik uzytkownika
e Karta do zdalnego zarzadzania Web SNMP Management
Card
Certyfikaty produktu C-Tick, CE, EAC, GOST, IRAM, VDE, UK PSTI
Normy e EN/IEC 62040-1:2019/A11:2021
e EN/IEC 62040-2:2006/AC:2006
e EN/IEC 62040-2:2018
Gwarancja 3 lata gwarancji naprawy lub wymiany (bez akumulatora) i 2 lata na

akumulator

Zestawienie wymaganych parametréw technicznych systemu podtrzymania bateryjnego - Typ 1

- 10 sztuk

Nazwa komponentu

Wymagane minimalne parametry techniczne

Topologia

Line interactive

Moc znamionowa w W

minimum 650 W

Moc znamionowa w VA

minimum 1200 VA

Typ przebiegu Schodkowa aproksymacja sinusiody
Typowy czas tadowania do 90% 8 godziny
Napigcie akumulatora 12V

Masa produktu

Maksymalnie 8 kg
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Sposéb montazu Wolnostojacy

Rodzaj akumulatora Akumulator kwasowo-otowiowy

Typ polaczenia wyjsciowego 4 Schuko

Elementy zestawu e Podregcznik uzytkownika
Komunikacja i zarzadzanie e Dioda led wskazujaca na status zasilania: zasilanie z
sieci energetycznej: zasilanie z akumulatora
Certyfikaty produktu CE, CB, EAC
Normy e EN/IEC 62040-1:2019/A11:2021

e EN/IEC 62040-2:2006/AC:2006
e EN/IEC 62040-2:2018

Gwarancja 2 lata na naprawe¢ lub wymiang

CZESC Il Zamowienia — Dostawa serwera dla Srodowiskowego Domu Samopomocy
w Wiecborku

1. Przedmiot zamowienia

Przedmiotem zamowienia jest dostawa fabrycznie nowego serwera, nie finansowanego wczesniej
z krajowych lub unijnych funduszy projektowych;

2. Termin realizacji zaméwienia oraz liczba dostarczanego sprzgtu

Zamawiajacy wymaga, aby dostawa systemu do Zamawiajacego nastgpita w terminie 6 tygodni.

3. Wymagania wobec Wykonawcy

O udzielenie zamoéwienia moga ubiegaé si¢ Wykonawcy, ktory posiadajg niezbedng wiedze
i kwalifikacje do realizacji zamowienia. Wykonawca musi spetnia¢ wszystkie ponizsze warunki:

o Wymaga si¢, aby wykonawca wykazat si¢ do§wiadczeniem w podobnych realizacjach, tzn.
wykaze referencje, ze w okresie 2 lat przed terminem sktadania ofert, a jezeli okres
dziatalnosci jest krotszy w tym okresie - zrealizowal dostawy sprzgtu serwerowego dla
minimum 3 klientow, gdzie warto$¢ jednostkowa zamoéwienia wynosita minimum 50 000 zt
netto

4. Wymagania szczegdtowe Zamawiajgcego:

Zestawienie wymaganych parametréw technicznych

Charakterystyka (wymagania minimalne)

e Obudowa Rack o wysokosci max 1U z mozliwoscig instalacji 4 dyskow 3.5”
Obudo . . . e
e Obudowa wyposazona w panel LCD umieszczony na froncie obudowy, umozliwiajacy
wa wyswietlenie informacji o stanie procesora, pamieci, dyskow, BIOS u, zasilaniu oraz
temperaturze.
e Plyta gléwna z mozliwoscig zainstalowania jednego procesora. Plyta gldwna musi by¢
P,lyta zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.
glowna e Plyta powinna obstugiwa¢ do min. 128GB, na plycie gtéwnej powinno znajdowac si¢
minimum 4 sloty przeznaczone dla pamigci
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Chipse e Dedykowany przez producenta procesora do pracy w serwerach jednoprocesorowych
t
Proces e Jeden procesor §-rdzeniowy, min. 3.2GHz, umozliwiajacy osiggniecie wyniku min. 95.1 w
or tescie SPECrate2017 int base dostgpnym na stronie www.spec.org w konfiguracji
jednoprocesorowe;.
Pamieé e 2x16GB pamigci RAM DDRS5 UDIMM o czestotliwosci pracy 5600MT/s.
RAM
Kontro e Sprzetowy kontroler dyskowy, posiadajacy
ler o Min. 8GB nieulotnej pamigci cache,
RAID 0 Mozliwos¢ konfiguracji pozioméw RAID: 0, 1, 5, 6, 10, 50, 60.
o Wsparcie dla dyskéw samoszyfrujacych
. e Zainstalowane
Dyski o 3x dysk SSD SATA o pojemnos$ci min. 480GB, Hot-Plug.
twarde e Zainstalowane dwa dyski M.2 NVMe SSD o pojemnosci min. 960GB Hot-Plug z
mozliwoscig konfiguracji RAID 1.
Sloty e Dwa sloty PCle
PCle
Interfe e  Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT
isy
sieciow
¢/FC/S
AS
e  min. 4 porty USB w tym min:
Whbudo o 1 port USB 3.0 z tylu obudowy,
wane o 1 port micro USB z przodu obudowy
porty e 1 port VGA na tylnym panelu,
e 1 port RS232
Karta e Zintegrowana karta graficzna umozliwiajaca rozdzielczo§¢ min. 1920x1200
graficz
na
Zasilac e Redundantne, o mocy maks. 700W klasy Titanium
ze
Elemen e Komplet wysuwanych szyn umozliwiajacych montaz w szafie rack i wysuwanie serwera do
ty celow serwisowych
montaz
owe
System e  Windows Server 2025 Standard - 16 Core License Pack
operac
yjny/do
datkow
e
oprogr
amowa
nie
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e  Zatrzask gornej pokrywy oraz blokada na ramce panelu zamykana na klucz stuzaca do
ochrony nieautoryzowanego dostepu do dyskow twardych.

e  Whbudowany w serwer mechanizm pozwalajacy na weryfikacje¢ niezmiennosci konfiguracji
sprzetowej serwera od momentu produkceji do dostawy do docelowej lokalizacji.
Mechanizm ma réwniez pozwala¢ na kontrole otwarcia urzadzenia w trakcie transportu,

Bezpie niezaleznie od stanu zasilania.
czenst e  Wbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS i kartg zarzadzajaca.
wo e  Modut TPM 2.0 V3
e Serwer musi by¢ wyposazony w rozwigzanie zapewniajace ochron¢ oprogramowania
uktadowego przed manipulacja ztosliwego oprogramowania. Ochrona taka musi by¢
zgodna z zaleceniami NIST SP 800-147B i NIST SP 800-155. Jednocze$nie Zamawiajacy
wymaga, aby dostarczony serwer posiadal zaimplementowane sprzetowo mechanizmy
kryptograficzne poswiadczajace integralno$¢ oprogramowania BIOS (Root of Trust).
Karta e Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca dedykowany
Zarzad port Gigabit Ethernet RJ-45 i umozliwiajaca:
zania o zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;
o zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci obrotowej
wentylatorow, konfiguracji serwera);
o szyfrowane polaczenie (TLS) oraz autentykacje i autoryzacj¢ uzytkownika;
o mozliwo$¢ podmontowania zdalnych wirtualnych napedow;
o wirtualng konsole z dostepem do myszy, klawiatury;
o wsparcie dla IPv6;
o wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH,
Redfish;
o mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez
serwer;
o mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer;
o integracja z Active Directory;
o mozliwos¢ obshugi przez dwdch administratoréw jednoczesnie;
o wsparcie dla automatycznej rejestracji DNS
0 wysylanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzetowe;.
o mozliwo$¢ bezposredniego zarzadzania poprzez dedykowany port USB na
przednim panelu serwera
o mozliwo§¢ zarzadzania do 100 serwerdw bezposrednio z konsoli Kkarty
zarzadzajacej pojedynczego serwera
oraz z mozliwo$cig rozszerzenia funkcjonalnosci o:
o Wirtualny schowek utatwiajacy korzystanie z konsoli zdalnej
0 Przesylanie danych telemetrycznych w czasie rzeczywistym
o Dostosowanie zarzadzania temperaturg i przeplywem powietrza w serwerze
o Automatyczna rejestracja certyfikatow (ACE)
Oprogr e Mozliwos¢ zainstalowania oprogramowania producenta do zarzadzania, spelniajacego
amowa ponizsze wymagania:
nie do o Wsparcie dla serwerow, urzadzen sieciowych oraz pamigci masowych
zarzad o integracja z Active Directory
zania 0 Mozliwos¢ zarzadzania dostarczonymi serwerami bez udziatu dedykowanego

agenta

Wsparcie dla protokotow SNMP, IPMI, Linux SSH, Redfish

Mozliwo$¢ uruchamiania procesu wykrywania urzadzen w oparciu o harmonogram
Szczegotowy opis wykrytych systemow oraz ich komponentow

Mozliwo$¢ eksportu raportu do CSV, HTML, XLS, PDF

Mozliwo$¢ tworzenia wlasnych raportdéw w oparciu o wszystkie informacje zawarte
W inwentarzu.

o Grupowanie urzadzen w oparciu o kryteria uzytkownika

© O O © ©

27



Fundusze Europejskie
na Rozwdj Cyfrowy

8§B.271.18.2025 ZAMAWIAJACY: GMINA WIECBORK — TRYB PODSTAWOWY — DOSTAWA —
DOSTAWA SPRZETU W RAMACH PROJEKTU CYBERBEZPIECZNY SAMORZAD — Etap 11

Rzeczpospolita Dofinansowane przez L%@s“é
- Polska Unig Europejska %lt:%f%

0]

© O OO0 OO0 o0 o0 o0 o o o o o

o O

(0]

Tworzenie automatycznie grup urzadzen w oparciu o dowolny element konfiguracji
serwera np. Nazwa, lokalizacja, system operacyjny, obsadzenie slotow PCle,
pozostatego czasu gwarancji

Mozliwo$¢ uruchamiania narzedzi zarzadzajacych w poszczegdlnych urzadzeniach
Szybki podglad stanu srodowiska

Podsumowanie stanu dla kazdego urzadzenia

Szczegdtowy status urzadzenia/elementu/komponentu

Generowanie alertOw przy zmianie stanu urzadzenia.

Filtry raportow umozliwiajace podglad najwazniejszych zdarzen

Integracja z service desk producenta dostarczonej platformy sprzetowej
Mozliwo$¢ przejecia zdalnego pulpitu

Mozliwos$¢ podmontowania wirtualnego napedu

Kreator umozliwiajacy dostosowanie akcji dla wybranych alertow

Mozliwos¢ importu plikow MIB

Przesytanie alertow ,,as-is” do innych konsol firm trzecich

Mozliwos¢ definiowania rél administratorow

Mozliwos¢ zdalnej aktualizacji oprogramowania wewnetrznego serwerow
Aktualizacja oparta o wybranie zrédla bibliotek (lokalna, on-line producenta
oferowanego rozwigzania)

Mozliwo$¢ instalacji oprogramowania wewngtrznego bez potrzeby instalacji agenta
Mozliwo$¢ automatycznego generowania 1 zglaszania incydentéw awarii
bezposrednio do centrum serwisowego producenta serwerow

Modut raportujacy pozwalajacy na wygenerowanie nastgpujacych informacji: nr
seryjne sprzgtu, konfiguracja poszczegdlnych urzadzen, wersje oprogramowania
wewnetrznego, obsadzenie slotow PCI i gniazd pamigci, informacje¢ o maszynach
wirtualnych, aktualne informacje o stanie i poziomie gwarancji, adresy IP kart
sieciowych, wystepujacych alertow, MAC adresow kart sieciowych, stanie
poszczegodlnych komponentdéw serwera.

Mozliwo$¢ tworzenia sprzgtowej konfiguracji bazowej 1 na jej podstawie
weryfikacji sSrodowiska w celu wykrycia rozbiezno$ci.

Wdrazanie serwerow, rozwigzan modularnych oraz przetacznikéw sieciowych w
oparciu o profile

Mozliwo$¢ migracji ustawien serwera wraz z wirtualnymi adresami sieciowymi
(MAC, WWN, IQN) miedzy urzadzeniami.

Tworzenie gotowych paczek informacji umozliwiajacych zdiagnozowanie awarii
urzadzenia przez serwis producenta.

Zdalne uruchamianie diagnostyki serwera.

Dedykowana aplikacja na urzadzenia mobilne integrujaca si¢ z wyzej opisanymi
oprogramowaniem zarzadzajacym.

Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-V.

Oprogr

amowa

nie do

monito

rowani
a

Oparta na chmurze aplikacja Producenta oferowanego urzadzenia, ktéra zapewnia proaktywne
monitorowanie i rozwigzywanie problemow infrastruktury IT. Zaproponowane rozwigzanie musi
posiada¢ nastepujace funkcjonalnosci:

e  Monitoring:

o
o
o

ilo$¢ podtaczonych oraz roztagczonych systemow

stan podtaczonych urzadzen

informacje o potencjalnych zagrozeniach zwigzanych z cyberbezpieczenstwem w
oparciu o najlepsze praktyki i szczegdtowa analize posiadanych systemow
Informacje o alertach z podzialem na minimum: krytyczne, bledy, ostrzezenia
informacje o statusie gwarancji dla poszczegolnych urzadzen

informacje o stanie licencji na posiadane oprogramowanie rozszerzajace
funkcjonalnosci urzadzen

informacje w oparciu o dane historyczne umozliwiajace okreslenie trendow
krétko- 1 dlugoterminowej prognozy wykorzystania przestrzeni na pamigciach
masowych.
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o

o

o

Aktualizacja firmware

o

Wykrywanie anomalii w oparciu o analiz¢ zajeto$ci przestrzeni na pamigciach
masowych
Wykrywanie anomalii wydajno$ciowych w oparciu o uczenie maszynowe oraz
poréwnanie parametrow historycznych i biezacych. Funkcjonalno$¢ ta musi
wspierac¢ serwery, urzadzenia sieciowe oraz systemy pamigci masowych.
Monitorowanie wydajnosci, przepustowosci oraz opdznien dla systemy pamigci
masowych.
Zaimplementowana analityka predykcyjna umozliwiajaca okreslenie szacowanego
czasu awarii dla optyki przetacznikow FC.
Szczegodtowe informacje dla serwerdw o modelu, konfiguracji, wersjach firmware
poszczegodlnych komponentdéw adresacji IP karty zarzadzajace;.
Monitoring parametrow serwerow z informacjg o minimum:

& Obcigzeniu procesora
Zuzyciu pami¢ci RAM
Temperaturze procesoréw
Temperaturze powietrza wlotowego
Zuzyciu pradu
Zmianach w fizycznej konfiguracji serwera
Dla wszystkich wymienionych parametréw muszg by¢ dostepne dane
historyczne oraz automatycznie generowana informacja o anomaliach.
Monitoring parametrow pamigci masowych z informacja o minimum:
Opoznieniach
I0PS
Przepustowosci
Utylizacji kontroleréw
Pojemnos¢ catkowita i dostepna
Wszystkie informacje musza by¢ dostgpne zardwno dla calej pamigci
masowej jak i poszczegolnych LUN-6w.
Dla wszystkich wymienionych powyzej parametréw muszg by¢ dostgpne
dane historyczne oraz automatycznie generowana informacja o
anomaliach.

E I I I I B Pob o P

P

# Dane historyczne o wykorzystaniu przestrzeni pamigci masowej musza
by¢ przechowywane co najmniej 2 lata
& Informacje o poziomie redukcji danych
# Informacje o statusie replikacji oraz snapshotow
Monitoring parametrow przetgcznikow sieciowych z informacjg o minimum:
& Modelu, oprogramowania, adresacji I[P, MAC adres, nr seryjny
Stanie komponentdéw: zasilacze, wentylatory
Podtaczonych hostach
Ilosci i statusu portow
Utylizacji procesora
Utylizacji poszczegdlnych portow
Dla wszystkich wymienionych powyzej parametréw muszg by¢ dostgpne
dane historyczne oraz automatycznie generowana informacja o
anomaliach.

Podod PP

mozliwo$¢ aktualizcji firmware, oprogramowania zarzadzajacego dla systemow
pamigci masowych, wraz z informacja o zalecanych wersjach oprogramowania
mozliwo$¢ aktualizcji firmware, oprogramowania zarzadzajacego dla serwerow,
wraz z informacjg o zalecanych wersjach oprogramowania

mozliwos¢ aktualizcji firmware, oprogramowania zarzadzajacego dla rozwiazan
HCI, wraz z informacja o zalecanych wersjach oprogramowania
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o mozliwos$¢ aktualizcji firmware, dla systemow przetacznikow FC, wraz z
informacja o zalecanych wersjach oprogramowania
o mozliwos¢ aktualizcji firmware, dla deduplikatoréw, wraz z informacja o
zalecanych wersjach oprogramowania
e Raporty
0 Mozliwos¢ generowania raportéw dla serweréw zawierajacych informacje o:

& Nazwie hosta, modelu serwera, nr serwisowym, dacie konca okresu
kontraktu serwisowego, zainstalowanym systemie operacyjnym,
protokole komunikacyjnym z systemem pamigci masowej

& Srednim obcigzeniu: procesorow, pamieci RAM, IO,

0 Mozliwos¢ generowania raportéw dla systemoéw pamicci masowych
zawierajacych informacje o:

& Nazwie, nr seryjnym, lokalizacji urzadzenia, modelu urzadzenia, wersji
oprogramowania, zaj¢tosci systemu oraz poziomu redukcja danych,
informacje o utworzonych LUN-ach i systemach pliku, status replikacji

o Generowanie raportow do plikow CSV i PDF
e  Cyberbezpieczenstwo
o Analiza srodowiska w oparciu o najlepsze praktyki dotyczace
cyberbezpieczenstwa sprawdzajaca stan poszczegolnych urzadzen w Srodowisku i
przypisujacy im odpowiedni wynik bezpieczenstwa. System musi informowaé
administratora o wykrytych lukach bezpieczenstwa oraz sposobie ich
zabezpieczenia.
0 Musi istnie¢ mozliwos$¢ tworzenia wlasnych polityk bezpieczenstwa w oparciu o
wzorce dla poszczegolnych urzadzen.
o Stala analiza srodowiska IT umozliwiajaca wykrycie ataku ransomware na
podstawie analizy posiadanych danych.
o Mozliwos¢ przypisania dedykowanych rol dla poszczegolnych administratorow.
e  Wspierane urzadzenia
o Urzadzenie Producenta dostarczane w ramach postepowania
o Posiadane przez Zamawiajacego serwery, urzadzenia pamigci masowych,
przetaczniki sieciowe, przetaczniki SAN, rozwiazania HCI, deduplikatory
Producenta oferowanego urzadzenia (jesli takie s3 w posiadaniu Zamawiajacego)
e  Wirtualny asystent
o Wbudowana w platforme funkcjonalno$¢ wirtualnego asystenta w oparciu o
algorytmy GenAl przy dostepie do bazy wiedzy producenta urzadzen oraz analizie
danych z monitoringu poszczegdlnych elementéw infrastruktury;
e  Mozliwos¢ rozszerzenia funkcjonalnosci
0 Mozliwoé¢ rozbudowy systemu o zintegrowane i dodatkowe ptatne moduty do
monitoringu aplikacji oraz zarzadzania incydentami w ramach infrastruktury IT.
e Inne
o Oferowana platforma musi posiada¢ dedykowang aplikacj¢ na urzadzenia i0S
oraz Android

Certyfi
katy

e  Serwer musi by¢ wyprodukowany zgodnie z norma ISO-9001:2015, ISO-50001 oraz ISO-
14001

e Serwer musi posiada¢ deklaracja CE.

e  Oferowane produkty musza zawiera¢ informacje dotyczace ponownego uzycia i
recyklingu, nie moga zawiera¢ farb i powtok na duzych plastikowych czgéciach, ktdrych
nie da si¢ poddac recyklingowi lub ponownie uzy¢. Wszystkie produkty zawierajace
podzespoty elektroniczne oraz niebezpieczne sktadniki powinny by¢ bezpiecznie i fatwo
identyfikowalne oraz usuwalne. Usunigcie materiatdéw i komponentéw powinno odbywac
si¢ zgodnie z wymogami Dyrektywy WEEE 2002/96/EC. Produkty musza sktada¢ si¢ z co
najmniej w 65% ze sktadnikow wielokrotnego uzytku/zdatnych do recyklingu. We
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wszystkich produktach czgsci tworzyw sztucznych wigksze niz 25-gramowe powinny
zawiera¢ nie wigcej niz §ladowe ilosci srodkow zmniejszajacych palnos¢ sklasyfikowanych
w dyrektywie RE 67/548/EEC. Potwierdzeniem spelnienia powyzszego wymogu jest
wydruk ze strony internetowej www.epeat.net potwierdzajacy spelnienie normy co
najmniej Epeat Silver wedtug normy wprowadzonej w 2019 roku - Wykonawca zlozy
dokument potwierdzajacy spelnianie wymogu.

Oferowany serwer musi znajdowac si¢ na liscie Windows Server Catalog i posiada¢ status
,,Certified for Windows” dla systemoéw Microsoft Windows Server 2019, Microsoft
Windows Server 2022.

Dokum - .o . . .
u. Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.
entacja T . . .. . ,
. Mozliwo$¢ telefonicznego sprawdzenia konfiguracji sprzgtowej serwera oraz warunkow
uzy.tko gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego
wnika przedstawiciela.
Warun Zamawiajacy wymaga zapewnienia gwarancji Producenta z zakresu wdrazanej technologii
ki na okres 4 lat.
gwaran Wymagana mozliwo$¢ zachowania dysku twardego w ramach $wiadczonej ustugi wsparcia
cji serwisowego dla sprzetu, obejmujaca 4-letni okres wsparcia serwisowego z gwarancja

producenta. Usluga ma na celu umozliwienie zamawiajagcemu zachowania no$nikoéw
danych (dyskow twardych) po ich awarii.

Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie 24/7/365
nastepujacymi kanalami: telefonicznie i przez Internet.

Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego rozwigzania Producenta,
w tym takze sprzedanego oprogramowania.

Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu waznosci
naprawy.

Certyfikowany Technik Producenta z wtasciwym zestawem cze$ci do naprawy
(potwierdzonym na etapie diagnostyki) powinien rozpoczaé naprawe w siedzibie
zamawiajacego najpdzniej w nastgpnym dniu roboczym (NBD) od zakonczenia
diagnostyki.

Naprawa ma si¢ odby¢ w siedzibie zamawiajacego, chyba, ze zamawiajacy dla dane;j
naprawy zgodzi si¢ na inng forme.

Zamawiajacy oczekuje nieodplatnego udostepnienia narzedzi serwisowych i procesow
wsparcia umozliwiajacych: Wykrywanie usterek sprzetowych z predykcja awarii,
automatyczna diagnostyke i zdalne otwieranie zgloszen serwisowych, wskazowki
dotyczace bezpieczenstwa produktow, samodzielne wysylanie czesci, a takze ocena
bezpieczenstwa cybernetycznego.

Zamawiajacy wymaga od podmiotu realizujgcego serwis lub producenta sprz¢tu dotaczenia
do oferty oswiadczenia, ze w przypadku wystgpienia awarii dysku twardego w urzadzeniu
objetym aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u
Zamawiajacego.

Mozliwo$¢ rozszerzenia gwarancji producenta o ustuge diagnostyki sprzetu na miejscu w
przypadku awarii. Charakterystyka ushugi diagnostyki:

o0 Mozliwosci utworzenia zglaszania serwisowego w wyniku, ktérego proces
diagnostyki odbgdzie si¢ na miejscu w siedzibie zamawiajacego.

o Po przyjezdzie do siedziby Zamawiajacego, pracownik serwisu przystapi do
rozwiagzywania problemu. Jesli do rozwigzania problemu bedzie konieczna
dodatkowa pomoc diagnostyczna lub czesci, pracownik serwisu moze w imieniu
Zamawiajacego skontaktowac si¢ z producentem w celu uzyskania pomocy.

o Reakcja na miejscu u Zamawiajgcego powinna nastgpi¢ w okresie zgodnym z
czasem reakcji przypisanym do urzadzenia, ktére posiada wykupiong ushuge
Serwisowa.

o Pracownik serwisu powinien skontaktowac¢ si¢ z Zamawiajacym przed przyjazdem
na miejsce w celu sprawdzenia zgtoszenia, ustalenia harmonogramu i
potwierdzenia wszelkich informacji niezbednych do realizacji wizyty technika na
miejscu.
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o Jesli w trakcie wstepnego procesu rozwigzywania problemu na miejscu awarii
zostanie ustalone, ze do realizacji ustugi jest niezbedna jakas czg¢$¢, znajdujacy sig
na miejscu pracownik serwisu zamowi nowa cze¢s¢ i przekaze dodatkowe
zgloszenie do dzialu obstugi technicznej. Technik pracujacy na miejscu powroci
do siedziby Klienta w celu wymiany wyslanej czgsci w ciggu czasu reakcji
ustalonego zgodnie z umowa serwisowa zakupionego produktu.

e  Wymagane dotagczenie do oferty oswiadczenia Producenta potwierdzajace, ze Serwis
urzadzen bedzie realizowany bezposrednio przez Producenta i/lub we wspoltpracy z
Autoryzowanym Partnerem Serwisowym Producenta.

e Firma serwisujaca musi posiada¢ ISO 9001:2015 oraz ISO-27001 na $wiadczenie ushug
serwisowych oraz posiada¢ autoryzacje producenta urzadzen — dokumenty potwierdzajace
nalezy zalaczy¢ do oferty.

Zestawienie wymaganych parametréw technicznych odnos$nie systemu operacyjnego:

)]

2)

3)

4)

)
6)
7)

8)
9)

Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesorow
niewykorzystywane w biezacej pracy. Mechanizm ten musi uwzglednia¢ specyfike
procesorow wyposazonych w mechanizmy wielowatkowosci.

Wbudowane wsparcie instalacji i pracy na wolumenach ktore:

a) pozwalajg na zmiang rozmiaru w czasie pracy systemu,

b) umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom
koncowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje plikow i
folderow,

¢) umozliwiajg kompresj¢ ,,w locie” dla wybranych plikow i/lub folderow,

d) umozliwiaja zdefiniowanie list kontroli dostepu (ACL).

Wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentdéw) w oparciu o
ich zawartos¢.

Wbudowane szyfrowanie dyskow przy pomocy mechanizmow posiadajgcych certyfikat FIPS
140-2 lub rownowazny wydany przez NIST lub inng agend¢ rzadowa zajmujaca sig
bezpieczenstwem informacji.

Mozliwo$¢ uruchamiania aplikacji internetowych wykorzystujacych technologi¢ ASP.NET.
Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomigdzy kilka serwerow.

Whbudowana zapora internetowa (firewall) z obstugi definiowanych regut dla ochrony
potaczen internetowych i intranetowych.

Graficzny interfejs uzytkownika.

Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe.

10) Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu dla co najmniej jezyka

11

polskiego i angielskiego.
) Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

12) Dostgpno$¢ bezptatnych narzgdzi producenta systemu umozliwiajagcych badanie 1 wdrazanie

zdefiniowanego zestawu polityk bezpieczenstwa.

13) Pochodzacy od producenta systemu serwis zarzadzania polityka konsumpcji informacji w

dokumentach (Digital Rights Management).

14) Mozliwos¢ implementacji nastgpujacych funkcjonalnosci bez potrzeby instalowania

dodatkowych produktow (oprogramowania) innych producentéw wymagajacych
dodatkowych licencji:

a) podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,

b) ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie uzytkownikow
stacji roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na
tych stacjach, pozwalajace na zarzadzanie zasobami w sieci (uzytkownicy,
komputery, drukarki, udzialy sieciowe), z mozliwo$cig wykorzystania nastepujacych
funkcji:

¢) podtaczenie do domeny w trybie offline — bez dostgpnego potaczenia sieciowego z
domena,
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d) ustanawianie praw dostgpu do zasobéw domeny na bazie sposobu logowania
uzytkownika — na przyktad typu certyfikatu uzytego do logowania,
e) odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z
mechanizmu kosza.
15) Zdalna dystrybucja oprogramowania na stacje robocze.
16) Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji robocze;.
17) PKI (Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego)
umozliwiajace:
a) dystrybucje certyfikatow poprzez http,
b) konsolidacje CA dla wielu lasow domeny,
c) automatyczne rejestrowania certyfikatow pomiedzy roznymi lasami domen.
18) Szyfrowanie plikéw i folderow.
19) Szyfrowanie polgczen sieciowych pomigdzy serwerami oraz serwerami i stacjami roboczymi
(IPSec).
20) Serwis udostgpniania stron WWW
21) Wsparcie dla protokotu IP w wersji 6 (Ipv6).
22) Wbudowane ustugi VPN pozwalajace na zestawienie rownoczesnych potaczen i
niewymagajace instalacji dodatkowego oprogramowania na komputerach z systemem
Windows.

CZESC III Zaméwienia — Dostawa serwera dla Centrum Uslig Spolecznych
w Wiecborku

1. Przedmiot zamowienia

Przedmiotem zamowienia jest dostawa fabrycznie nowego serwera, nie finansowanego wczesniej z
krajowych lub unijnych funduszy projektowych;

2. Termin realizacji zaméwienia oraz liczba dostarczanego sprzgtu

Zamawiajacy wymaga, aby dostawa systemu do Zamawiajacego nastgpita w terminie 6 tygodni.

3. Wymagania wobec Wykonawcy

O udzielenie zamoéwienia moga ubiegaé si¢ Wykonawcy, ktory posiadajg niezbedng wiedze
1 kwalifikacje do realizacji zamowienia. Wykonawca musi spelnia¢ wszystkie ponizsze warunki:
e  Wymaga si¢, aby wykonawca wykazat si¢ doswiadczeniem w podobnych realizacjach,
tzn. wykaze referencje, ze w okresie 2 lat przed terminem sktadania ofert, a jezeli okres
dzialalno$ci jest krotszy w tym okresie - zrealizowal dostawy sprzetu serwerowego dla
minimum 3 klientéw, gdzie warto$¢ jednostkowa zamowienia wynosita minimum 50 000
7t netto

4. Wymagania szczegotowe Zamawiajacego:

Zestawienie wymaganych parametrow technicznych

Parametr Wymagania

Ptyta gtowna
Dwuprocesorowa oparta na chipsecie do zastosowan serwerowych, wpeni
kompatybila z dostarczonymi procesorami posiadajaca

mozliwo$cig instalacji modulu TPM

min 2 ztagczy USB 3.2

min 16 zlaczy DIMM
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zintegrowany kontroler IPMI 2.0 z dedykowanym ztaczem RJ45

Procesor

Liczba procesorow

Zainstalowany procesor typu Intel XEON Gen 4 posiadajacy
min 12rdzeni

taktowany zegarem minimum 2.0GHz

pamig¢ podreczng cache o wielkosci minimum 30MB

osiagajacy w tescie PassMark - CPU Mark min .22000

punktow — wynik na dzien sktadania oferty

ze wzgledu na wymogi oprogramowania wymagane sg procesory Intela

2 szt

Karta graficzna

Zintegrowana karta graficzna, umozliwiajaca wyswietlanie obrazu w rozdzielczosci
minimum 1280x1024 pikseli — wspolpracujaca z karta zarzadzajaca

Karty sieciowa

Zarzadzanie

Pami¢¢ RAM

Wbudowane min. 2 interfejsy sieciowe 10Gb Ethernet w standardzie BaseT

Niezalezna od zainstalowanego systemu operacyjnego dedykowana karta
zarzadzajaca z dostgpem przez dedykowany port RJ-45 Gigabit Ethernet zgodna z
IPMI 2.0 umozliwiajaca

Zdalny dostgp do graficznego interfejsu Web karty zarzadzajacej

Zdalne monitorowanie i informowanie o statusie stacji( temperaturze, predkosci
obrotowej wentylatorow itd.)

szyfrowane potaczenie w sieci (SSL v3 lub TLS)

wlaczenie, wylaczenie i restart serwera, aktualizacja Biosu

podglad logow sprzetowych serwera

przejecie petnej konsoli tekstowej serwera niezaleznie od jego stanu (takze podczas
startu, restartu OS)

mozliwo$¢ podmontowania zdalnych wirtualnych napgdow, plikow ISO

integracja z Active Directory

Minimum 256GB DDRS5 RDIMM w modutach minimum 32GB,w konfiguracji
wielokanatowej, pracujaca z maksymalng czgstotliwoscig obstugiwang przez
dostarczony procesor

Kontroler RAID

Dyski

kontroler VROC obstuga pozioméw Raid 0,1,10,

Dwa serwerowe dyski NVME U.2 o pojemnosci min 1.9TB 1 5 letniej gwarancji
producenta zainstalowane w kieszeniach hot swap serwera

Dwa dyski o pojemnosci min 10TB ,predkosci obrotowej 7200rpm i MTBF min
2.0 miliona godzin zainstalowane w kieszeniach hot swap

Obudowa-

Typu ,,rack” 19°” o wysoko$§¢ max 2U wraz z zestawem szyn
montazowym umozliwiajagcym montaz w typowej,
19-calowej szafie serwerowej,

w tym pelne wysunigcie serwera z szafy posiadajaca
Dwa zasilacze Hot Swap o mocy co najmniej 1000W kazdy i1 sprawnos$ci min 95%
przy obciazeniu 50%
Zasilacze musza. posiadac certyfikat Titanium Level Certified -wymagane
zalaczenie do oferty raportu.
Poprawna praca przy zasilaniu 200-240V (nominalne napigcie) AC 50 Hz
Obudowa musi umozliwia¢ instalacje min 8 dyskow hot swap SAS 12Gb/s /
SATA/SSD w tym 4 dyskow NVME U.2 . (wolne zatoki na dyski obsadzone
ramkami hot-swap, mozliwo$¢ dodania wlasnego dysku przez uzytkownika bez
koniecznosci zakupu specjalnej ramki)
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Zasilacze, dyski , wentylatory muszg by¢ elementami Hot Swapowymi

Gniazda PCI-e e Min. 6 slotow PCle w tym minimum 4 sloty PCIe 5.0 x16

System operacyjny Preinstalowany system operacyjny
Windows Server 2025 STD PL + licencje CAL 40szt. Per device

Certyfikaty Producent serwera powinien posiadac certyfikaty:

nowsze na procesy projektowania, produkcje, sprzedaz i serwis,
PN-EN ISO 50001:2018
SA 8000:2014

wymagany wydruk ze strony https://www.windowsservercatalog.com
Oznaczenie CE

PN-EN ISO 9001:2015, PN-EN ISO14001:2015 oraz PN-ISO/IEC 27001:2014 lub

Oferowany model serwera musi znajdowac si¢ na liscie Windows Server Catalog i
posiada¢ status Certified for Windows dla systeméw Windows Server /2025 —

Gwarancja Minimum 36miesi¢cy + serwis on-site, czas reakcji 4h, czas naprawy w nastepnym

dniu roboczym .

Mozliwo$¢ telefonicznego zglaszania usterek w serwisie producenta komputera.
Wymagany okres przyjmowania zgloszen serwisowych we wszystkie dni robocze.

Wsparcie techniczne Mozliwo$¢ telefonicznego sprawdzenia konfiguracji sprzgtowej serwera oraz
warunkow gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub

jego przedstawiciela.

Inne Dostarczony sprzet musi by¢ fabrycznie nowy.

producenta, potwierdzong przez oryginalne karty gwarancyjne

Elementy, z ktorych zbudowane sa serwery muszg by¢ produktami producenta tych
serwerow lub by¢ przez niego certyfikowane oraz musza by¢ objete gwarancja

Oprogramowanie Instalacja systemu oparta na wirtualizatorze Proxmox

Oprogramowanie do kopii zapasowych dla wszystkich VM — Xopero/TerraCloud

5. Zestawienie wymaganych parametrow technicznych odno$nie systemow operacyjnych:

23) Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesorow
niewykorzystywane w biezacej pracy. Mechanizm ten musi uwzglednia¢ specyfike
procesorow wyposazonych w mechanizmy wielowatkowosci.

24) Wbudowane wsparcie instalacji i pracy na wolumenach ktore:

a) pozwalaja na zmian¢ rozmiaru w czasie pracy systemu,

b) umozliwiaja tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom
koncowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje plikow i

folderow,
¢) umozliwiaja kompresje ,,w locie” dla wybranych plikow i/lub folderow,
d) umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

25) Wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentdéw) w oparciu o

ich zawartosc.

26) Wbudowane szyfrowanie dyskow przy pomocy mechanizméw posiadajgcych certyfikat FIPS

140-2 lub rownowazny wydany przez NIST lub inng agend¢ rzadowa zajmujacg si¢
bezpieczenstwem informacji.

27) Mozliwos$¢ uruchamiania aplikacji internetowych wykorzystujacych technologi¢ ASP.NET.

28) Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomigdzy kilka serwerow.

29) Wbudowana zapora internetowa (firewall) z obstugi definiowanych regut dla ochrony

polaczen internetowych i intranetowych.
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30) Graficzny interfejs uzytkownika.

31) Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe.

32) Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu dla co najmniej jezyka
polskiego i angielskiego.

33) Mozliwos$¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

34) Dostgpnos$¢ bezptatnych narzgdzi producenta systemu umozliwiajacych badanie i wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa.

35) Pochodzacy od producenta systemu serwis zarzadzania polityka konsumpcji informacji w
dokumentach (Digital Rights Management).

36) Mozliwos¢ implementacji nastgpujacych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktow (oprogramowania) innych producentéw wymagajacych
dodatkowych licencji:

a) podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,

b) ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie uzytkownikow
stacji roboczych, bez koniecznos$ci instalowania dodatkowego oprogramowania na
tych stacjach, pozwalajace na zarzadzanie zasobami w sieci (uzytkownicy,
komputery, drukarki, udzialy sieciowe), z mozliwos$cig wykorzystania nastepujacych
funkcji:

c) podlaczenie do domeny w trybie offline — bez dostgpnego polaczenia sieciowego z
domena,

d) ustanawianie praw dostepu do zasobéw domeny na bazie sposobu logowania
uzytkownika — na przyktad typu certyfikatu uzytego do logowania,

e) odzyskiwanie przypadkowo skasowanych obiektow ustugi katalogowej z
mechanizmu kosza.

37) Zdalna dystrybucja oprogramowania na stacje robocze.

38) Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji robocze;.

39) PKI (Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego)
umozliwiajace:

a) dystrybucje certyfikatow poprzez http,

b) konsolidacj¢ CA dla wielu lasow domeny,

c) automatyczne rejestrowania certyfikatow pomigdzy réoznymi lasami domen.

40) Szyfrowanie plikow i folderow.

41) Szyfrowanie potaczen sieciowych pomigdzy serwerami oraz serwerami i stacjami roboczymi
(IPSec).

42) Serwis udost¢pniania stron WWW

43) Wsparcie dla protokotu IP w wersji 6 (Ipvo).

44) Wbudowane ustugi VPN pozwalajace na zestawienie rOwnoczesnych polaczen i
niewymagajace instalacji dodatkowego oprogramowania na komputerach z systemem
Windows.
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